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1. OBJETIVO

Establecer los lineamientos estratégicos y operativos que orienten la identificacion,
evaluacion, tratamiento, monitoreo y comunicacion de los riesgos en INTENALCO
Educacién Superior que puedan afectar el logro de los objetivos institucionales, en
concordancia con el Modelo Integrado de Planeacion y Gestion (MIPG), las
directrices de la Guia Versién 7 del Departamento Administrativo de la Funcion
Puablica (2025) y las mejores practicas internacionales basadas en el marco COSO-
ERM (2017).

Esta politica busca fortalecer la gobernanza, la toma de decisiones informadas y la
generacion de valor publico, asegurando la integridad, la transparencia, la eficiencia
en la administracion de recursos y la promociéon de una cultura de autocontrol y
anticipacion.

2. ALCANCE

La presente politica aplica de manera transversal a todas las dependencias,
procesos, directivos, docentes, servidores publicos, contratistas y cualquier tercero
gue interactie con los procesos de INTENALCO Educacién Superior.

3. DEFINICIONES

e Aceptacién de riesgo: Decision informada de asumir un riesgo concreto.

e Apetito de riesgo: Nivel de riesgo que la institucion esta dispuesta a aceptar
en la busqueda de sus objetivos estratégicos e innovacién, bajo un equilibrio
entre beneficios y amenazas.

e Causa: Factor interno o externo que puede ocasionar la ocurrencia de un
evento.

e Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero
no constituyen la causa principal o base para que se presente el riesgo.

e Causa Raiz: Causa principal o béasica, corresponde a las razones por la
cuales se puede presentar el riesgo.

e Consecuencia: Efectos o situaciones resultantes de la materializacion del

riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas

partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo.

Riesgo: Efecto de la incertidumbre en los objetivos.

Riesgo de Corrupcion: Posibilidad de que, por accidon u omision, se use el

poder para desviar la gestion de lo publico hacia un beneficio privado

e Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes
y/o intereses patrimoniales de naturaleza publica, a causa de un evento
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potencial. (ver conceptos de recursos publicos, bien publico e Intereses
patrimoniales de naturaleza publica).

e Riesgo inherente: Es aquel al que se enfrenta una entidad sin la ejecucion
de ningun control o en ausencia de acciones de la direccion para modificar
su probabilidad o impacto.

e Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio
en un activo de informacion. Suele considerarse como una combinacion de
la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

e Soborno: Oferta, promesa, entrega, aceptacion o solicitud de una ventaja
indebida de cualquier valor (que puede ser de naturaleza financiera o no
financiera), directa o indirectamente, e independiente de su ubicacion, en
violacion de la ley aplicable, como incentivo 0 recompensa para que una
persona actie o deje de actuar en relacion con el desempefio de esa
persona.

e Tratamiento del riesgo: Opciones que determinan el tipo de acciones a
implementar para administrar el riesgo.

e y evaluacion del riesgo.

e Tolerancia al riesgo: Maxima desviacién admisible respecto al apetito de
riesgo establecido.

e Tolerancia Cero: La institucion adopta una postura de tolerancia cero frente
a riesgos de corrupcion, soborno, fraude, vulneracion de derechos
fundamentales, incumplimientos legales/regulatorios graves y situaciones
que pongan en alto riesgo la integridad publica y la seguridad de los recursos
estatales.

e Valoracién del riesgo: Proceso global de identificacion del riesgo, analisis
del riesgo

4. CONTEXTO DE LA INSTITUCION

INTENALCO EDUCACION SUPERIOR es un establecimiento publico del orden
nacional, adscrito al Ministerio de Educacion Nacional, redefinida por ciclos
propedéuticos y actualmente oferta programas académicos de pregrado de
educacién superior en modalidad presencial, en Cali — Valle del Cauca.

En cumplimiento de la guia de administracion de riesgos expedida por el DAFP en
su version vigente y el marco COSO-ERM, INTENALCO Educacion Superior usa
como metodologia para el analisis del contexto interno y externo la matriz DOFA.
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DOFA

FORTALEZAS DEBILIDADES

Liderazgo de la Alta Direccion para
F1 |identificar y gestionar proyectos y mejoras D1 | Sistemas de informacion insuficientes
dentro y fuera de la institucion

Institucion publica que ofrece programas por
F2 | ciclos propedéuticos y registros calificados D2
aprobados

Naciente desarrollo investigativo y baja
oferta de educacion continua

. s Necesidad de mejoramiento de
Personal comprometido con el propésito de

F3 la organizacion D3 servicios y cobertura del sistema
bibliografico
= Trayectoria institucional que respalda el D4 Insuficientes espacios para el desarrollo
conocimiento y experiencia de la institucién del bienestar institucional.
Costos de matricula econémicos y Necesidad de fortalecer la cultura
F5 | aplicacion de la politica publica de gratuidad | D5 | organizacional orientada a la gestion
en la matricula del conocimiento.

Infraestructura fisica equipada (tanto fisica
F6 | como tecnoldgicamente) para el desarrollo | D6 | Techo presupuestal limitado
de las actividades académicas

Programa PACES y sistemas de alertas Baja comunicacion y articulacion entre

F7 : g D7 .
tempranas para evitar la desercion las areas.
F8 Estabilidad laboral (Administrativos y D8 Bajo nivel salarial comparado con el
docentes) sector
F9 Personal docente capacitado en temas de
tecnologias emergentes
OPORTUNIDADES AMENAZAS
Expansion de la oferta académica que
o1 permltg atender nuevas ngces@ade.s, A1 | Coyuntura politica.
educativas y fortalecer la investigacion y
extension
Regionalizacion de la educacién que facilita
02 la expansion de programas académicos y AD Alteracion del orden publico a nivel
proyectos de extension en distintas zonas territorial.
del pais.
03 Nuevas tecnologias que facilitan la A3 Competencia en la oferta académica
ensefianza y la investigacion profesional y gratuita
Convenios con empresas para los contratos Politicas gubernamentales de
04 L A4 ;
de aprendizaje austeridad
Programas del MEN de fomento al bienestar Fendémenos climéaticos que afecten la
05 |y calidad que fortalecen la gestién A5 |infraestructura fisica o la continuidad de
institucional las clases presenciales
La velocidad de la transformacion
06 | Ampliacién de la planta de personal A6 | digital puede dejar los curriculos

actuales obsoletos

5. DECLARACION DE COMPROMISOS

En INTENALCO Educacion Superior, la gestion del riesgo es entendida como un
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elemento fundamental para fortalecer la gestion institucional, prevenir situaciones
gue puedan afectar el cumplimiento de los objetivos y promover una cultura basada
en el autocontrol, la responsabilidad y la mejora continua.

A través de la Alta Direccion, asume los siguientes compromisos para garantizar
una gestion integral del riesgo alineada con el MIPG, el MECI y las normas
adoptadas bajo el Sistema Integrado de Gestion (SIG):

* Orientacion y liderazgo: la Alta Direccion define los lineamientos para la gestion
del riesgo, los cuales deben ser incorporados en las actividades y decisiones de los
diferentes procesos, areas y dependencias de la institucion.

* Asignacién de recursos: se dispondran recursos humanos, técnicos y financieros
necesarios para implementar, valorar, tratar, monitorear la gestion de los riesgos.

* Responsabilidad: se asignan responsabilidades de acuerdo con las Lineas de
Defensa, los lideres de proceso y los demas servidores publicos, fortaleciendo la
participacion en la identificacion, prevencion, control, seguimiento y comunicacion
de los riesgos.

* Cumplimiento, integridad y transparencia: la gestion del riesgo se desarrollara
de acuerdo con las disposiciones legales y reglamentarias aplicables a
INTENALCO, promoviendo actuaciones fundamentadas en la integridad, la ética, la
transparencia y el uso responsable de los recursos publicos.

* Registro y trazabilidad: las actividades relacionadas con los controles, acciones
de tratamiento y planes de mejoramiento deberan quedar debidamente
documentadas y registradas en los instrumentos definidos por el Sistema Integrado
de Gestion, de manera que exista evidencia suficiente para su seguimiento,
verificacion y evaluacion.

* Seguimiento y mejora continua: de acuerdo a las lineas de defensa, la segunda
y tercera linea coordinaran el seguimiento y evaluacion independiente, asi como la
actualizacion periddica de politicas y metodologias.

* Formacién y cultura de prevencion: se fortaleceran las capacidades de los
servidores publicos mediante actividades de capacitacion y sensibilizacién sobre la
gestion del riesgo, promoviendo el autocontrol, la identificacion oportuna de
situaciones que puedan afectar los objetivos institucionales y la adopcién de
acciones preventivas.

6. NIVELES DE RESPONSABILIDAD

La administracibn del riesgo en INTENALCO Educacion Superior es una
responsabilidad compartida que involucra a toda la comunidad institucional. Su
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ejercicio se organiza bajo el Esquema de Lineas de Defensa:

estratégica

de Control Interno

Nivel / Linea . Responsabilidades principales en la gestion
Instancia / Rol .

de defensa del riesgo

Linea Comité Institucional | = Aprobar la Politica de Gestion Integral de

Riesgos y sus actualizaciones.
» Definir y aprobar el apetito y la tolerancia al

riesgo de la institucion.

» Asegurar la asignacién de recursos necesarios
para la implementacion y sostenibilidad del
sistema.

Comité Institucional
de Gestion y
Desemperfio

* Articular la gestion del riesgo con las politicas
del MIPG y el direccionamiento estratégico.

* Revisar periddicamente el mapa de riesgos
institucional y la eficacia de los tratamientos.

* Monitorear el cumplimiento de los indicadores
de riesgo y las alertas tempranas.

Primera Lideres de Procesos | * Identificar, analizar y valorar los riesgos
Linea de (Directivos, Jefes vy | operativos, fiscales, de seguridad de Ila
Defensa Coordinadores informacién e integridad en sus respectivos
Académicos / | procesos.
Administrativos)
» Disefiar, implementar y ejecutar los controles
operacionales necesarios.
* Monitorear de manera continua la efectividad de
los controles y reportar la materializaciéon de
riesgos o incidentes de forma oportuna.
Servidores Publicos, | « Conocer y aplicar los lineamientos de la politica
Profesores y | y los procedimientos de riesgo de su area.
Contratistas
* Ejecutar los controles asignados bajo criterios
de autocontrol y ética.
* Informar inmediatamente a su superior o lider de
proceso cualquier anomalia, riesgo emergente o
situacibn que atente contra la integridad
institucional.
Segunda Planeacion * Asesorar metodologicamente a las
Linea de dependencias en la aplicacién de la Guia de
Defensa Riesgos y la actualizacién de matrices.
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» Consolidar, revisar y estructurar el Mapa de
Riesgos Institucional.

» Hacer seguimiento periddico al cumplimiento de
los planes de tratamiento de riesgos y articular la
gestion con el SIG y el MIPG.

Tercera Control Interno » Evaluar de forma independiente y obijetiva la
Linea de efectividad, suficiencia y el funcionamiento del
Defensa Sistema de Control Interno y la gestion del riesgo.

 Verificar el cumplimiento de la normatividad
vigente y de los lineamientos de esta politica.

* Emitir recomendaciones de mejora orientadas a
la alta direccion.

7. METODOLOGIA

INTENALCO Educacion Superior adopta la metodologia institucional para la
administracion del riesgo y el disefio de controles establecida por el Departamento
Administrativo de la Funcion Publica. El propésito fundamental de la metodologia
es garantizar un enfoque integral, dinamico y proactivo que permita a la institucién
anticiparse, evaluar y responder de manera oportuna ante los factores internos y
externos generadores de incertidumbre, salvaguardando el cumplimiento de la
mision, los objetivos estratégicos y la correcta administracion de los recursos
publicos.
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Figura 1. Metodologia para la administracion del riesgo

ofe . (Tl Identificacion de los puntos de riesgo
Identificacidn y descripcion del dandiicaoidn de dess de mpecin
Pasu P ldentificacion de dreas de factores de riesgo
mesgu Descnpcidn del riesgo

. . * Determinar 1a probabilidad
Paso @) Andlisis de Riesgo Inherente Delermiier @ Inpaci

, Analisis de sevendad

Valoracién de Controles

Paso o Disefia y Anélisis de Controles [l Esiructura para la Descripcién del Control

Aplicacion  efectividad de los controles

Pasuo Valoracidn de Riesgo Residual desplazamiento en matriz de severidad
. .}__Maoa Riesgos Consolidado

7> Lineamientos clave para Rlesgos a la Integridad Publica.

[’ Llineamientos clave para Riesgos Seguridad de la Informacién

ALCO
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[]E_" Lineamientos clave para ofros admbitos (Sector Financiero, Sector Salud).

Fuente: (Departamento Administrativo de la Funcion Publica, 2025)

7.1 Identificacion del Riesgo

Esta etapa busca reconocer los eventos potenciales que pueden afectar el logro de

los objetivos institucionales, estén o no bajo el control de |
Metodolégicamente comprende:

a entidad.

1. Anaélisis de Objetivos y Procesos: Revision de las caracterizaciones,

metas y actividades de cada proceso.

2. ldentificacion de Puntos de Riesgo: Localizacion de las actividades criticas
donde se gestan las operaciones, prestando especial atencién a las
actividades de gestion fiscal, contratacion y atencién al ciudadano.

3. Areas de Impacto y Factores de Riesgo: Determinacion de
generadoras (internas o externas) y los &mbitos afectados.

las fuentes

4. Descripcién y Clasificacion del Riesgo: Tipificacion clara del evento, sus

causas (inmediatas y raiz) y sus consecuencias, clasificandolos
de gestion, corrupcion, seguridad de la informacion vy fiscales.

7.2 Nivel de calificacion de probabilidad
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Tabla 1. Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
Muy Baja La’ e_lctlwdad que conll~eva el riesgo se ejecuta como 20%
maximos 2 veces por afio
- La actividad que conlleva el riesgo se ejecuta de 3224 ..
veces por afo
Media La act|V|dad~que conlleva el riesgo se ejecuta de 24 a 500 60%
veces por afio
La actividad que conlleva el riesgo se ejecuta minimo 500
Alta ~ - ~ 80%
veces al afio y maximo 5000 veces por afio
Muy Alta La actividad que~conlleva el riesgo se ejecuta mas de 100%
5000 veces por afio

Fuente: (Departamento Administrativo de la Funcion Publica, 2022)

7.3 Niveles de calificacion del impacto

Tabla 2. Criterios para definir el nivel de impacto

Afectacién
Econdmica (o
presupuestal)

Afectacion menor a 10
SMLMV

Leve 20%

Entre 10 y 50 SMLMV

Moderado Entre 50 vy 100
60% SMLMV

Entre 100 y 500

0,
Mayor 80% SMLMV

Catastrofico Mayor a 500 SMLMV

100%

Pérdida Reputacional

El riesgo afecta la imagen de alguna area de la
organizacion
El riesgo afecta la imagen de la entidad
internamente, de conocimiento general, nivel
interno, de junta directiva y accionistas y/o de
proveedores
El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro de
los objetivos

El riesgo afecta la imagen de de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitarios sostenible a nivel
pais

(Departamento Administrativo de la Funcion Publica, 2022)

Cuando se presentan ambos impactos para un riesgo, tanto econémico como
reputacional, con diferentes niveles se debe tomar el nivel mas alto, asi, por
ejemplo: para un riesgo identificado se define un impacto econdémico en nivel
insignificante e impacto reputacional en nivel moderado, se tomara el mas alto, en
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este caso seria el nivel moderado.

7.4 Nivel de aceptacién (severidad) del riesgo

Los riesgos de gestion y de seguridad de la informacion que se identifiquen en la
zona de riesgos baja, se aceptaran, y no se requerira de la documentacion de planes
de accidon al respecto. No obstante, se deberan monitorear por medio de las
actividades inherentes a los procesos y/o procedimientos asociados conforme a la
periodicidad que se establezca.

Por su parte, los riesgos de corrupcién se consideran inaceptables en cualquier
nivel. Cualquier situacion que pueda generar fraude, soborno, abuso de poder,
conflictos de interés o cualquier otra practica corrupta deberd ser identificada,
prevenida y eliminada de inmediato.

Figura 2. Matriz de calor (niveles de severidad del riesgo)

Impacto

Ty Az
100%%

Media
6%

7
B

£

Probabilidad

Baa
40%

Muy Baja
20%

Leve Menar Mederada Mayar Catastrodica
2% 40% il B0% 100%

Fuente: (Departamento Administrativo de la Funcion Puablica, 2025)

7.5 Tratamiento de los riesgos

Definida la zona de riesgo residual, se adoptan las opciones de manejo pertinentes
orientadas a modificar el nivel del riesgo:

o Evitar el riesgo: Cancelar o suspender la actividad que lo provoca cuando
resulta inaceptable.

e« Compartir o transferir el riesgo: Traspasar parte de la exposicion a un
tercero (aplica para ciertos riesgos, entendiendo que la responsabilidad legal
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o misional no se transfiere).

o Reducir el riesgo: Establecer nuevos controles o mejorar los existentes para
disminuir la probabilidad o el impacto, llevandolos a niveles aceptables.

o Aceptar el riesgo: Decision informada de asumir la exposicién cuando se
encuentra en zona baja (dentro del umbral de tolerancia).

7.6 Valoracién de controles

La valoracion de los controles constituye un elemento fundamental para determinar
su capacidad de prevenir o detectar la materializacion de los riesgos y establecer
su contribucion a la disminucién del nivel de riesgo. Los controles se analizan
teniendo en cuenta su tipologia y las caracteristicas que permiten evaluar su
eficiencia, considerando aspectos relacionados con su disefio, operacion y
ejecucion. En este sentido, la institucion aplicard los criterios establecidos en la guia
para valorar los controles implementados y determinar su incidencia sobre el riesgo,
conforme a los atributos de eficiencia definidos para tal efecto.

Tabla 3. Atributos para el disefio de indicadores

Caracteristicas Descripcion Peso

Va hacia las causas del riesgo,
aseguran el resultado final esperado.

Preventivo 25%

Detecta que algo ocurre y devuelve el
Detectivo | proceso a los controles preventivos. | 15%

Tipo Se pueden generar reprocesos.

Dado que permiten reducir el impacto
Correctivo | de la materializacion del riesgo, tienen | 10%
Atributos de un costo en su implementacion.

Eficiencia Son actividades de procesamiento o
validacion de informacion que se
ejecutan por un sistema y/o aplicativo
de manera automatica sin la
Implementacion intervencion de personas para su
realizacion.

Controles que son ejecutados por una
Manual persona., tiene implicito el error| 15%
humano.

Controles que estan documentados
en el proceso, ya sea en manuales,
Documentacion | Documentado | procedimientos,  flujogramas  o| -
cualquier otro documento propio del
proceso.

Automatico 25%

*Atributos de
Formalizacion

Todo documento publico se encuentra exento de sellos segin decreto 2150 del 5/12/1995
INSTITUTO TECNICO NACIONAL DE COMERCIO “SIMON RODRIGUEZ”

ESTABLECIMIENTO PUBLICO DEL ORDEN NACIONAL - NIT 800.248.004-7

EDUCACION SUPERIOR Y EDUCACION PARA EL TRABAJO Y DESARROLLO HUMANO
Avenida 4 Norte No. 34AN - 18 B/ Prados del Norte. PBX: 655 3333

Pagina Web: www.intenalco.edu.co - Email: atencionalciudadano@intenalco.edu.co
Vigilada Mineducacién



http://www.intenalco.edu.co/
mailto:atencionalciudadano@intenalco.edu.co

W XN INTENALCO

EDUCACION SUPERIOR

Identifica a los controles que pese a
Sin que se ejecutan en el proceso no se
Documentar |encuentran documentados en ningun
documento propio del proceso
Este atributo identifica a los controles
Continua | 9Y€ S€ ejecqtqn siemp_re que se|
realiza la actividad originadora del
riesgo.
Este atributo identifica a los controles
Al . que no siempre se ejecutan cuando se
eatoria , - o -
realiza la actividad originadora del
riesgo
El control deja un registro que permite

Con Registro | ~ .~ . Y -
evidenciar la ejecucion del control

. . El control no deja registro de la
Sin Registro | ~. " -
ejecucion del control

Frecuencia

Evidencia

*Nota 1: Los atributos de formalizacion se recogeran de manera informativa, con el fin de conocer
el entorno del control y complementar el analisis con elementos cualitativos; éstos no tienen una
incidencia directa en su efectividad.

Fuente: (Departamento Administrativo de la Funcion Publica, 2022)

7.7 Lineamientos Especiales de Tipologias de Riesgo

Conforme a la metodologia adoptada, la IUB integra de manera transversal
directrices especificas para:

1. Riesgos para la Integridad Publica (SIGRIP): Relacionados con actos de
corrupcion, soborno, fraude, conflicto de intereses y lavado de activos
(LA/FT/FP), en cumplimiento de la Ley 2195 de 2022 y el Decreto 1122 de
2024. Articulados con el Programa de Transparencia y Etica Pablica, bajo el
principio de cero tolerancia.

2. Riesgos de Seguridad de la Informacion: Alineados con la identificacion,
valoracién y tratamiento de activos tecnoldgicos e informacién institucional
bajo criterios de confidencialidad, integridad y disponibilidad.

3. Riesgos Fiscales: Enfocados en la proteccion de los recursos publicos y la
prevencion de cualquier detrimento al patrimonio del Estado por parte de los
gestores fiscales y publicos de la institucion.

7.8 Monitoreo y Revision

Comprende el seguimiento continuo y sistematico de los riesgos identificados, los
controles establecidos y la ejecucion de los planes de tratamiento, con el fin de
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verificar su efectividad y determinar la necesidad de realizar ajustes.

La frecuencia del seguimiento se establecerd de acuerdo con el nivel de riesgo
residual, de manera que, a mayor nivel de riesgo, mayor sera la frecuencia de
monitoreo (desde seguimientos semestrales para zonas bajas, trimestrales para
moderadas, bimestrales para altas, hasta mensuales para zonas extremas y
cuatrimestrales para los riesgos de corrupcion). Para los riesgos de corrupcion, se
realizara seguimiento cuatrimestral.

La Oficina de Control Interno o quien haga sus veces, en su calidad de Tercera
Linea de Defensa, realizara las actividades de evaluacion y seguimiento que le
correspondan y presentara al Comité Institucional de Coordinacion de Control
Interno los informes correspondientes, de conformidad con los lineamientos y
periodicidades establecidos en el procedimiento para la administracion del riesgo
DIE-PRD-07.

Los informes de seguimiento podran contemplar, entre otros aspectos, el estado de
los riesgos y controles, la efectividad de estos, el cumplimiento de las acciones de
tratamiento, la materializacion de riesgos y las recomendaciones para el
fortalecimiento de la gestion de riesgos.

8. MECANISMOS DE COMUNICACION Y DIVULGACION

La institucién garantizara la comunicacioén, divulgacién y socializacion de la presente
politica a las partes interesadas, de conformidad con los lineamientos institucionales
aplicables, promoviendo su conocimiento, comprension y aplicacion.
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