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N INTENALCO

EDUCACION SUPERIOR

INTRODUCCION

INTENALCO Una Institucion Educativa de caracter oficial nacional, Técnica Profesional
aprobada por el ICFES y el Ministerio de Educacion Nacional (MEN) mediante Resolucién
No. 2903 del 17 de noviembre de 1992. INTENALCO de acuerdo con lo indicado por el
Ministerio de Tecnologias de la Informaciéon y las Comunicaciones — MINTIC, en la
resolucion 500 de 20211 que indica los lineamientos a seguir para dar cumplimiento a un
MSPI (Modelo de Seguridad y Privacidad de la Informacién) donde:

“ARTICULO 3. Lineamientos generales. Los sujetos obligados deben adoptar medidas
técnicas, administrativas y de talento humano para garantizar que la seguridad digital se
incorpore al plan de seguridad y privacidad de la informacién y asi mitigar riesgos
relacionados con la proteccion y la privacidad de la informacién e incidentes de seguridad
digital. Las entidades deben contar con politicas, procesos, procedimientos, guias, manuales
y formatos para garantizar el cumplimiento al ciclo PHVA del MSPI. En ese sentido, deben
adoptar los lineamientos del MSPI, guia de riesgos y gestion de incidentes de seguridad
digital que se relacionan en el Anexo 1 de la presente resolucion. Para todos los procesos,
tramites, servicios de informacidn, infraestructura tecnoldgica e infraestructura critica de los
sujetos obligados, se deben adoptar medidas de seguridad eficientes alienadas al MSPI,
para prestar servicios de confianza, generando proteccién de la informacién de los
ciudadanos, gestionando los riesgos y los incidentes de seguridad digital.

ARTICULO 4. Sistema de gestion de seguridad de la informacion y seguridad digital. Los
sujetos obligados deben aplicar los modelos, guias, y demas documentos téchicos que emita
el Ministerio de Tecnologias de la Informacién y las Comunicaciones a través del habilitador
de seguridad y privacidad de la informacién en el marco de la Politica de Gobierno Digital y
propenderan por la incorporacién de estandares internacionales y sus respectivas
actualizaciones o modificaciones, al igual que otros marcos de trabajo que defina mejores
préacticas en la materia.

ARTICULO 5. La estrategia de seguridad digital. Los sujetos obligados deben adoptar la
estrategia de seguridad digital en la que se integren los principios, politicas, procedimientos,
guias, manuales, formatos y lineamientos para la gestion de la seguridad de la informacién
digital. Dicha estrategia se debe incluir en el Plan de Seguridad y Privacidad de la
Informacién que se integra al Plan de Accion en los términos articulo 2.2.22.3.14. del capitulo
3 del Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del
Sector de Funcién Publica, o la norma que la modifique, adicione, subrogue o derogue.”

El Plan de Seguridad y Privacidad de la Informacion contempla la proteccion de la
informacion digital, medios impresos y fisicos digitales y no digitales de los riesgos y
amenazas que se pueden presentar en la entidad.

La necesidad de Proteger la Confidencialidad, Integridad y Disponibilidad de la informacién
de la entidad se define en la implementacion del Modelo de Seguridad y Privacidad de la
Informaciéon -MSPI, asi como de la guia de gestibn de riesgos de seguridad de la
informacion y del procedimiento de gestion de incidentes de seguridad digital, incorporadas
en el Anexo 1 de la presente resolucion y estar debidamente articulada al habilitador de
seguridad y privacidad de la Politica de Gobierno Digital. Que esta aprobada por acto
administrativo Resolucion #####
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ALCANCE

El presente plan tiene como propésito mejorar el desempefio de seguridad digital para
los14 procesos de INTENALCO.

MAPA DE PROCESOS

PROCESOS ESTRATEGICOS
&b e Sesmone dp
ESTRATEGICO CONTINUO
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PROCESOS DE EVALUACION

Propendiendo por la confidencialidad, integridad y disponibilidad de los servicios de
informacion. Al final de la ejecucién de este plan, se contara con procesos y procedimientos
mas maduros a nivel de seguridad digital.
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MARCO LEGAL Y NORMATIVO

METODOLOGIA

La metodologia que se aplicara para este plan corresponde a lo que se conoce como
Planear, Hacer, Verificar y Actuar que en el nuevo modelo indicado por MinTIC corresponde
a
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llustracién 1 Ciclo del Modelo de Seguridad y Privacidad de la Informacion

Cada una de las fases se dara por completada, cuando se cumplan todos los requisitos
definidos en cada una de ellas; La entidad en el momento se encuentra en la fase de

Evaluacién de desempernio.

POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La entidad INTENALCO desde que adopto ElI Modelo de Seguridad y Privacidad de la
Informacion — MSPI ha implementado y acogiendo a las buenas practicas, tomando como
referencia estandares internacionales, con el objetivo de orientar la gestibn e
implementacion adecuada del ciclo de vida de la seguridad de la informacién (Planeacion,
Implementacion, Evaluacion, Mejora Continua), permitiendo habilitar la implementacion de

la Politica de Gobierno Digital.

INTENALCO cuenta con el manual de politicas de seguridad para tecnologias de la
informacion, plan de tratamiento de riesgos de seguridad de la informacién, también

contamos con las siguientes politicas:

v" Politica de Gestién de Activos de la Informacion
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Politica de Control de Acceso

Politica de Seguridad Fisica

Politica de Software

Politica de Integridad

Politica de Continuidad, contingencia, recuperacion y retorno a la
normalidad

Politica de Cumplimientos Requisitos Legales
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Apoyamos en los procedimientos de Politica de Seguridad

v" Procedimiento de Respaldo de la Informacion
v" Procedimiento de Activos de Informacion
v" Procedimiento de Ingreso y egreso de Equipos Tecnolégicos

Estos documentos entran en revision con el fin de identificar puntos de mejora. Asi
mismo se realiza el autodiagnéstico recomendado por MinTIC que permite validar
las mejoras implementadas y proceder con un plan para fortalecer los controles que
tienen una menor calificacion, igualmente se debe programar una revision
periédicamente (minimo una vez al afio)

Plan de Seguridad y Privacidad de la informacion se lleva acab6 con las siguientes
actividades

Actividad Tarea Responsable Inicio Fin
Identificacion Realizar una Jefes de Area 01/06/26 | 30/11/26
de activos de revision
informacion exhaustiva y
actualizacion del
inventario de
activos de
informacion,
identificando
activos criticos y
clasificandolos
adecuadamente.
Validar la Archivo -OTI 01/06/26 | 30/11/26
actualizacion
realizada
Evaluacion de | Identificar OTI 01/06/26 | 30/11/26
Riesgos posibles
amenazas
internas y
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externas que
puedan afectar la
seguridad y
privacidad de la
informacioén.

Analizar los
sistemas y
procesos para
identificar posibles
vulnerabilidades
gue podrian ser
explotadas.

OTI

01/06/26

30/11/26

Controles de
Seguridad

Implementar
controles

técnicos, como
actualizaciones de
firewall, antivirus y
cifrados

OTI

01/06/26

30/11/26

Reforzar politicas
de acceso, roles y
responsabilidades

Calidad y OTI

01/06/26

30/11/26

Realizar
campafas de
concienciacion del
personal

OTI

01/06/26

30/11/26

Garantizar la
seguridad en
instalaciones y el
control de acceso.

OTI

01/06/26

30/11/26

Respaldos y
almacenamiento
seguro de datos

OTI

01/06/26

30/11/26

Gestion de
Incidentes

Desarrollar
procedimientos
efectivos para
notificar y manejar
incidentes de
seguridad.

OTI

01/06/26

30/11/26

Auditorias y
Revisiones

Establecer un
programa de
auditorias
regulares,
incluyendo

Tercero - OTI

01/06/26

30/11/26
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evaluacion de la
efectividad de los
controles y
pruebas de
penetracion para
identificar
vulnerabilidades.

Acciones
correctivas

Tercero -OTI

01/06/26

30/11/26

Revision y
Aprobacion

Realizar una
evaluacion anual
del plan,
actualizandolo
basado en
cambios en el
entorno operativo
o regulaciones.

Control Interno -
Planeacion

01/06/26

30/11/26

Obtencion de
aprobacion formal
de la alta
direccion

Comité de
seguridad

01/06/26

30/11/26

Cumplimiento
Normativo

Asegurarse de
gue todas las
politicas y
procedimientos
estén alineados
con las
normativas
establecidas por
el MinTic.

Comité de
Seguridad y OTI

01/06/26

30/11/26

Capacitacion
Continua

Implementar
programas
regulares de
capacitacion para
el personal en
aspectos de
seguridad y
privacidad de la
informacioén.

Talento Humano -
OTI

01/06/26

30/11/26

Documentacion
y Archivo

Mantener una
documentacioén
actualizada y
archivar los

Archivo - OTI

01/06/26

30/11/26
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registros de
auditorias,
revisionesy
incidentes.

Certificaciony
Aprobacion
Formal

Obtener la
certificacion y
aprobacion formal
de la alta
direccion para el
Plan de Seguridad
y Privacidad de la
Informacion.

Comité de
Seguridad

01/06/26

30/11/26
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