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1 INTRODUCCION

Como parte de los instrumentos archivisticos enunciados en el Decreto 1080 de 2015, se debe
desarrollar un Modelo de Requisitos para la Gestion de Documentos Electrénicos, que permita
identificar los requisitos funcionales y no funcionales para la gestion de los documentos electrénicos
en la INTENALCO EDUCACCION SUPERIOR. Es por ello que en aras a la objetividad en la
implementacion de un Sistema de Gestidn de Documentos Electréonicos de Archivo — SGDEA se hace
necesario profundizar sobre el manejo de los documentos electrdnicos en las organizaciones versus
lo establecido por la normatividad archivistica vigente en materia de documentos electrénicos.

2 ALCANCE

El alcance de este modelo de requisitos parte desde la tipificacién de los requisitos de la norma
hasta la identificacidon de las caracteristicas del SISTEMA DE GESTION DOCUMENTAL ELECTRONICO
DE ARCHIVOS -SGDEA existente versus el cumplimiento de lo exigido, principalmente en lo
relacionado con los requisitos funcionales, cubriendo todo el ciclo de vida del documento
electrénico, desde su creacion hasta su disposicion final

3  OBIJETIVO

Determinar si el Sistema de Gestion de Documentos Electrénicos de Archivo cumple con los
requisitos minimos exigidos por norma para la gestiéon de documentos electrénicos, garantizando
gue los documentos electrénicos, tanto creados internamente como los recibidos, tengan la misma
validez legal y funcional que sus equivalentes en papel y que sean gestionados de manera eficiente,
segura y conforme a la norma archivistica.

4  MARCO JURIDICO

Ley 594 Julio 14 de 2000 Congreso de Ley General de Archivos
Colombia
Ley 527 Agosto 18 de 1999 Congreso de Por medio de la cual se define
Desarrollado por el Colombia y reglamenta el acceso y uso
Decreto 4487 de de los mensajes de datos, del
2009 - Reglamentado comercio electrénico y de las
parcialmente por el firmas digitales, y se
Decreto 1747 de establecen las entidades de
2000. certificacién y se dictan otras
disposiciones
Ley 1437 Enero 18 de 2011 Congreso de Cdédigo de Procedimiento
Colombia Administrativo y de lo
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Contencioso Administrativo.
Art. 58. Archivo electrénico de
documentos; Art. 59.
Expediente Electrénico
Ley 1712 Marzo 6 de 2014 Congreso de Por medio de la cual se crea la
Colombia Ley de Transparencia y del
Derecho de Acceso a la
Informacién Publica Nacional
y se dictan otras disposiciones
Decreto 1080 Mayo 26 de 2015 Ministerio de Decreto Unico reglamentario
Cultura del sector cultura.
Articulo 2.8.2.5.8
Instrumentos Archivisticos
para la Gestion Documental
ACUERDO No: 001 29 de febrero 2024 | Archivo General Por el cual se establece el
de laNaciénde = Acuerdo Unico de la Funcién
Colombia Archivistica, se definen los
criterios técnicos y juridicos
para su implementacién en el
Estado Colombiano y se fijan
otras disposiciones -Articulo
3.1.4. Repositorios digitales de
expedientes electrénicos
Articulo. SECCION 2
Expediente electrdnico,
Articulo 4.3.2.1. Conformacion
de expedientes electrénicos
de archivo, Articulo 4.3.2.2.
Elementos del expediente
electrdnico de archivo,
Articulo 4.3.2.3. indice
electronico., Articulo 4.3.2.4.
Cierre del expediente
electronico. Articulo 4.3.2.5.
Eliminacién de documentos y
expedientes electrénicos,
Articulo 4.3.2.6. Preservacion
a largo plazo del expediente
electrénico. SECCION 3
Expediente hibrido, Articulo
4.3.3.1. Conformacioén de
expedientes hibridos.
Directiva Abril 3 de 2012 Presidencia de Eficiencia Administrativa y
Presidencial 04 la Republica Lineamientos de la Politica
Cero Papel enla
Administracion Publica
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5 MARCO CONCEPTUAL

5.1 ¢QUE ES UN MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS?

El Modelo de requisitos para la gestién de documentos electrdnicos es un instrumento archivistico
de planeacién, el cual formula los requisitos funcionales y no funcionales de la gestién de
documentos electrénicos de las entidades, actia como un listado de verificacidon detallado que
establece que debe hacer, como debe funcionar y que caracteristicas debe tener el sistema que la
entidad va usar para la gestion de los documentos electrénicos.

5.2 ¢QUEES UN SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO?

Un sistema de gestiéon documental SGDEA Sistema de Gestion de documentos Electrdnicos de
Archivo es una herramienta tecnoldgica fundamental que tiene como objeto gestionar, organizary
conservar los documentos de una entidad a lo largo de todo su ciclo vital, garantizado su valor como
evidencia y su accesibilidad a largo plazo, es un software especializado que asegura que los
documentos electrénicos sean auténticos, integros, fiables y disponibles. Hace relacién a un
conjunto de aplicaciones agrupadas que permiten la adecuada gestion de los documentos en
formato electrdnicoy a su vez que ayude a recuperacion y trazabilidad de los documentos de archivo
de la institucion:

Segun lo establecido el Decreto 1080 de 2015 el Sistema de gestion Documental de INTENTALCO
EDUCACION SUPERIRO debera cumplir con los siguientes aspectos:

e Laestructura para el almacenamiento de los documentos electrénicos de archivo debe estar
conforme al cuadro de clasificacion documental.

e Establecer plazos de conservacion y eliminacién para la informacién y los documentos
electrénicos de archivo en tablas de retencién documental (TRD) y tablas de valoracion
documental (TVD).

e Ejecutar procesos de eliminaciéon parcial o completa de acuerdo con los tiempos
establecidos en las TRD o TVD.

e Sedebe realizar una estructura de metadatos con el fin de posibilitar la produccién, registro,
clasificacién, acceso, conservacién y valoracién de los documentos a lo largo del tiempo
identificando el contexto, estructura y contenido, asociados permanentemente al
documento. Mantener la integridad de los documentos, mediante agrupaciones
documentales, en series y subseries.

e El acceso a los documentos electrénicos de archivo debe articularse con las politicas de
acceso y seguridad de la informacidn, asi como los lineamientos que se han dado para su
publicacion en el portal de datos abiertos.
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e Preservar los documentos y sus agrupaciones documentales, en series y subseries, a largo
plazo, independientemente de los procedimientos tecnoldgicos utilizados para su creacién.

e El seguimiento, control y monitoreo del repositorio debe incorporar herramientas o
metodologias que permitan realizar auditorias. El mantenimiento, asi como la estrategia
para la implementacién del plan de preservacion digital a largo plazo, debe seguir politicas
y procedimientos documentados para asegurar que la informacion sea preservada contra
toda contingencia, y conforme a normas técnicas y estandares para la preservacion,

migracion o actualizacion.

5.3 TERMINOS Y DEFINICIONES

Administrador: Perfil responsable de la realizacion de operaciones cotidianas propias de la politica
de gestion de registros en el marco de la empresa.

Categoria de Seguridad: Uno o varios términos asociados a un registro que definen las normas que
rigen el acceso a éste.

Ciclo vital del documento electrénico: El ciclo vital del expediente electrdnico estd formado por las
distintas fases por las que atraviesa un expediente desde su creacion hasta su disposicion final.

Destruccién: Proceso de eliminacién o borrado de registros de forma que no sea posible
reconstruccion alguna.

Disposicion final: Hace referencia al resultado de la valoracién con miras a su eliminacién, seleccién
por muestreo, digitalizacion o conservacidn total.

Documentos de archivo: registro de informacion producida o recibida por una persona o empresa
en razon de sus actividades o funciones, que tiene valor administrativo, fiscal, legal, cientifico,
econdmico, histdrico o cultural y debe ser objeto de conservacion.

Documento Electrénico de Archivo: Registro de informacidon generada, producida o recibida o
comunicada por medios electrdnicos, que permanece almacenada electrénicamente durante todo
su ciclo de vida, producida, por una persona o entidad en razdn a sus actividades o funciones, que
tiene valor administrativo, fiscal, legal, o valor cientifico, histérico, técnico o cultural y que debe ser
tratada conforme a los principios y procesos archivisticos.

Expediente: conjunto de documentos generados orgdnica y funcionalmente por una oficina
productora en la resolucidon de un mismo asunto.

Expediente electrénico: Es un expediente en soporte electrdnico.

Expediente Hibrido: Conjunto de registros o documentos electrénicos y fisicos relacionados,
almacenados en parte como expedientes electronicos en el marco del Sistema de Gestion de
Documentos Electrénicos de Archivo - SGDEA y en parte como expedientes en papel conservados
fuera del sistema.
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Exportacion: Proceso de elaboracién de una copia completa de expedientes electrdnicos para otro
sistema.

Metadatos: Informacidn estructurada o semiestructurada que permite la creacidn, la gestidn y la
utilizacién de registros a lo largo del tiempo, tanto de los mismos dmbitos en que se crearon como
entre ellos.

Perfil: Suma de permisos funcionales concedidos a un subconjunto predefinido de usuarios.

Pistas de auditoria: Informacién sobre las transacciones u otras actividades que hayan influido o
modificado entidades, como los elementos de los metadatos, y que aporta detalles suficientes para
permitir la reconstruccién de la actividad anterior.

Registro: Documento o documentos elaborados o recibidos por una persona u organizacién en el
curso de su actividad y conservados por esa persona u organizacion.

Registro electronico: Es un registro o documento en soporte electrénico.
Secciéon documental: Es |la unidad administrativa que produce los documentos.

Serie Documental: Conjunto de unidades documentales de estructura y contenido homogéneos,
emanados de una oficina productora como consecuencia del ejercicio de sus funciones especificas.

Sistema de clasificacion: Corresponde a la estructura de archivo, que suele estar formada por una
jerarquia, nimeros, nombres y descripciones, para una parte determinada de la organizacion.

Sub-expediente: Subdivision de un expediente electrénico o en papel.
Sub-seccion documental: Conjunto de documentos que forman parte de las secciones.

Subserie Documental: Conjunto de unidades documentales que forman parte de una serie y se
jerarquizan e identifican en forma separada del conjunto de la serie por los tipos documentales que
varian de acuerdo con el trdmite de cada asunto.

SGDEA - Sistema de Gestion de Documentos Electrénicos de Archivo: Es un sistema de informacion
0 un grupo de sistemas de informacién destinados a gestionar documentos electrénicos para ser
archivados y también documentos de archivos tradicionales (en soportes papel y otros anadlogos).

Tablas de Retencion Documental — TRD: Listado de series, con sus correspondientes tipos
documentales, a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital de los
documentos.

Tiempos de retencidon: Plazo en términos de tiempo en que los documentos deben permanecer en
el archivo de gestién o en el archivo central.
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Transferir: Trasladar expedientes electrénicos completos a otro sistema.

Transferencias documentales: Remision de los documentos del archivo de gestién al central y de
éste al histdrico, de conformidad con las tablas de retencidén documental aprobadas.

Unidad Documental: Unidad de andlisis en los procesos de identificacion y caracterizacion
documental. Puede ser simple, cuando esta constituida por un solo tipo documental, o compleja,
cuando la constituyen varios, formando un expediente.

Firma digital.: Se entenderd como un valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del
mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador
y que el mensaje inicial no ha sido modificado después de efectuada la transformacion

Entidad de Certificacidn.: Es aquella persona que, autorizada conforme a la presente ley, estd
facultada para emitir certificados en relacién con las firmas digitales de las personas, ofrecer o
facilitar los servicios de registro y estampado cronoldgico de la transmisidén y recepcidon de mensajes
de datos, asi como cumplir otras funciones relativas a las comunicaciones basadas en las firmas
digitales

Intercambio Electrénico de Datos (EDI). La transmision electrénica de datos de una computadora a
otra, que estd estructurada bajo normas técnicas convenidas al efecto

Sistema de Informacion. Se entendera todo sistema utilizado para generar, enviar, recibir, archivar
o procesar de alguna otra forma mensajes de datos

6 MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS ELECTRONICOS

A continuacidn, se describen los requisitos tanto funcionales como no funcionales que permiten
identificar la pertinencia del SGDEA vy se sefiala si los requisitos son de caracter Obligatorio o de
caracter Opcional:

6.1 REQUISITOS FUNCIONALES

Este requisito se basa en el que hacer, se enfoca en garantizar que el sistema de Gestidon documental
electronico de archivos (SGDEA) maneje el documento a lo largo del ciclo vital

6.1.1.1 SISTEMA DE CLASIFICACION

6.1.1.2 CONFIGURACION DEL SISTEMA DE CLASIFICACION
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Obligatorio
Opcional

Permitir la utilizacién del Cuadro de Clasificacion Documental - CCD de la organizacion y ser X
compatible con él.

Permitir la utilizacién del Cuadro de Clasificacion Documental - CCD en el que los expedientes X

se puedan representar dispuestos en una jerarquia con un minimo de tres secciones.

No restringir el nimero de niveles de la jerarquia del Cuadro de Clasificacién Documental — X
CCD.

Permitir que en el momento de la configuracién se definan los mecanismos para nombrar los X

distintos elementos del CCD.

Permitir la elaboracion inicial del Cuadro de Clasificacién Documental - CCD en el momento X

de la configuracidn, de forma que sea posible proceder a la captura o la importacién de

registros.

Permitir a los administradores afiadir nuevas subseries documentales serie, siempre y X
cuando los expedientes no se almacenen en el punto en cuestion. Esto puede suceder en

cualquier seccion o subseccion.

Si el SGDEA posee una interfaz grafica, para permitir la navegacién y la exploracién, en un X
entorno visual, de los expedientes o la estructura del Cuadro de Clasificacion Documental -

CCD, asi como la seleccion, la recuperacion y la presentacién de los expedientes electrénicos

y su contenido por medio de tal mecanismo

Permitir la definicién y el uso simultaneo de varios Cuadros de Clasificacion Documental - X
CCD. Esto en caso de fusiones de la entidad con otras organizaciones u otros casos.
Permitir el uso de un Cuadro de Clasificacién Documental - CCD distribuido cuyo X

mantenimiento se pueda realizar a través de una red de depdsitos de registros electrénicos
Fuente: Especificacion MOREQ.

6.1.1.3 SERIES, SUBSERIES Y EXPEDIENTES

Obligatorio
Opcional

Soportar los metadatos de expedientes, series y subseries en el sistema de clasificacion. Una X
vez se ha capturado un registro, el sistema debe reservar a los administradores la capacidad

de afiadir o modificar sus metadatos

Permitir la aplicacidn de al menos dos mecanismos de denominacién de expedientes X
electrdnicos, series y subseries en el sistema de clasificacion:

- Un mecanismo que asigne el cddigo de la Tabla de Retencidon Documental - TRD con una

estructura numérica o alfanumérica a cada expediente electrénico.

- Un mecanismo que asigne un texto como titulo a cada expediente electrénico. Debe ser

posible aplicar ambos identificadores de forma conjunta o independiente en la misma

aplicacion.
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EDUCACION SUPERIOR
Permitir a los administradores agregar (abrir) expedientes en el nivel mas bajo de cualquier X
serie y subserie del sistema de clasificacién.

Grabar la fecha de apertura de una nueva serie y subserie o expediente e incluirla entre los X
metadatos del expediente.
Siempre que se abra una nueva serie, subserie o expediente, incluir o heredar de forma X

automatica, entre en sus metadatos los atributos relacionados con su posicion en el sistema

de clasificacion (Nombre y Cédigo de la TRD).

Admitir una serie opcional y un mecanismo de denominacién de expedientes que se basen X
en términos incluidos en un vocabulario controlado y en relaciones extraidas de un tesauro

(Ver Norma ISO 2788 y/o I1SO 5964). Es conveniente que permita la vinculacion del tesauro al

sistema de clasificacion

Permitir la existencia de un mecanismo de denominacion de expedientes, series y subseries X
opcionales que incluya nombres de personas u organizaciones y fechas en la designacién de

expedientes. Esta caracteristica abarca también la validacion de los nombres de acuerdo con

una lista

Admitir la asignacidn de términos incluidos en un vocabulario controlado (Ver Norma 1SO X
2788 y/o 5964) como serie o subserie descriptiva o como términos referentes a los temas en

los metadatos de los expedientes

No imponer limite practico alguno al nimero de serie, subserie o expedientes que se puedan X
definir
Permitir la creacidn y el mantenimiento automatico de una lista o repertorio de expedientes X

Fuente: Especificacion MOREQ.

6.1.1.4 SUB-EXPEDIENTES

En esta seccidn se especifica lo relacionado con sub-expedientes o subcarpetas que hacen parte de
un mismo expediente.

Opcional

Permitir que los administradores agreguen (abran) sub-expedientes electrdnicos a cualquier X
expediente electrénico que no se haya cerrado.

Grabar la fecha de apertura de cada nuevo sub-expediente e incluirla entre los metadatos de X
éste.

Cuando se abra un nuevo sub-expediente, incluir de forma automatica entre sus metadatos X

los atributos comunes a los metadatos del expediente raiz, tales como su nombre y cédigo
de TRD.

Todo documento publico se encuentra exento de sellos segun decreto 2150 del 5/12/1995
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Permitir la aplicacidn del concepto de subdivisiones de expedientes abiertos y cerrados,
conforme a las siguientes normas:

- En un expediente solo se puede abrir el sub-expediente de creacidon mds reciente.

- El resto de los sub-expedientes de tal expediente han de estar cerrados

Tener en cuenta que se puede acceder a los registros de un sub-expediente con
independencia de si dicho sub-expediente esta abierto o cerrado.

Impedir que el usuario afiada registros electronicos a un sub-expediente cerrado, a
excepcion del administrador que si podra hacerlo

Permitir que el administrador reabra un sub-expediente previamente cerrado de forma
temporal y que, tras afiadirle registros, lo cierre de nuevo.

Se prevé la utilizacidn de esta caracteristica con miras a la rectificacién de errores de los
usuarios, por ejemplo, cuando un sub-expediente se cierra por equivocacion.

EDUCACION SUPERIOR

X

Fuente: Especificacion MOREQ.

6.1.1.5 MANTENIMIENTO DEL SISTEMA DE CLASIFICACION

Permitir la reubicacidn de un expediente electrdnico y sus sub-expedientes, o bien de una
serie completa, en un lugar distinto del sistema de clasificacién. Asimismo, debe garantizar
que todos los registros electrénicos ya colocados sigan vinculados a los expedientes y sub-
expedientes reubicados. La utilizacidn de este instrumento se ha previsto sélo para casos
excepcionales, como fusiones o reestructuraciones de entidades y correccién de errores de
copia

Permitir que un registro electrénico se pueda volver a clasificar en otro expediente
electrdnico.

Reservar a los administradores la capacidad de trasladar las series, subseries, expedientes,
sub-expedientes y los registros del sistema de clasificacion.

Dejar constancia clara del estado de cualquier serie, subserie, expediente o registro con
anterioridad a su reclasificacion, de modo que pueda conocerse facilmente todo su historial.
Como minimo, este dato se debe almacenar en el log transaccional u otro tipo de pista de
auditoria. También puede resultar conveniente guardar este dato en algln otro lugar (por
ejemplo, en los metadatos de los objetos que se trasladan).

Permitir al administrador introducir las razones conducentes a la reclasificacién de cualquier
serie, subserie, expediente, sub-expediente o registro.

Evitar en todo momento que se elimine un expediente electrénico o cualquier parte de su
contenido, salvo en caso de:

- Destruccion conforme al tiempo de retencidn

- Eliminacion llevada a cabo por un administrador como parte de un procedimiento auditado
(Ver Capitulo de Modificacidn, Borrado y Redaccion de Registros)

Permitir el cierre de un expediente electrénico conforme a un procedimiento especifico
reservado a los administradores.
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Cerrar un sub-expediente de un expediente electrénico de forma automatica cuando se
cumplan unos criterios determinados definidos en el momento de la configuracién y que al
menos incluyan:

- Los expedientes delimitados por una fecha de corte anual.

- El transcurso del tiempo desde una accion determinada (por ejemplo el nimero de
registros electronicos que contiene un sub-expediente).

- En determinadas circunstancias puede resultar conveniente aplicar otros criterios (por
ejemplo, cuando el tamafio del sub-expediente llega al limite de la capacidad de
almacenamiento de un disco extraible).

Grabar la fecha de cierre de un expediente o sub-expediente e incluirla entre los metadatos
de dicho expediente.

Impedir que un expediente o sub-expediente abierto de forma temporal siga abierto
después que el administrador se desconecte del sistema.

Permitir a los usuarios crear referencias cruzadas entre los expedientes relacionados entre si.
No permitir que surja una situacion en la que debido a la accién de un usuario o a un fallo del
software, se produzca unaincoherencia en el SGDEA o en su base de datos.

Permitir la creacion de entradas multiples para un registro electrénico en varios expedientes
electrdnicos, sin duplicacion fisica del registro electrénico.

Aportar herramientas destinadas a la presentacién al administrador de estadisticas sobre las
caracteristicas de la actividad en el sistema de clasificacion, incluido el nimero de
expedientes, registros o sub-expedientes electrénicos creados, cerrados o eliminados en un
periodo determinado.

EDUCACION SUPERIOR

X
X
X
X
X
X
X

Fuente: Especificacion MOREQ.

6.1.2 CONTROLES Y SEGURIDAD

6.1.2.1 ACCESO

Permitir que el administrador restrinja el acceso a los registros, expedientes y metadatos a
determinados usuarios o grupos de usuarios.

Permitir que el administrador asocie al perfil del usuario ciertos atributos que determinaran
las caracteristicas, los campos de metadatos, los registros y los expedientes a los que el
usuario tendra acceso.

Proporcionar las mismas funciones de control para los perfiles y para los usuarios. Esta
caracteristica permite que los administradores gestionen y mantengan un conjunto limitado
de perfiles de derechos de acceso, en lugar de ocuparse de un gran nimero de usuarios
individuales.

Establecer grupos de usuarios asociados a un conjunto de expedientes o registros.

Permitir la pertenencia de un usuario a mas de un grupo.

Permitir que sélo los administradores establezcan perfiles de usuarios y asignen los usuarios
a grupos.
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EDUCACION SUPERIOR
Permitir a un usuario decidir qué otros usuarios o grupos pueden acceder a los registros de X
los que él es responsable
(La asignacion de esta funcidn podria ser Unicamente para el administrador, segun las
directrices de la organizacidn).
Modificar los atributos de seguridad de los grupos o los usuarios (como los derechos de X
acceso, el nivel de seguridad y la asignacién y gestién de contrasefias). Unicamente para
manejo por parte de los administradores del sistema.
En caso de consultas de registros, sub-expedientes o expedientes por parte de un usuario X
gue no tenga derecho a consultarlo, el sistema debe estar configurado para visualizar las
siguientes alternativas:
- Titulo y los metadatos
- Ndmero del expediente o del registro pero sin revelar su titulo ni ninglin otro metadato
- Ocultacién de toda informacidn sobre el registro y de cualquier otra indicacion que pueda
sugerir su existencia
Estas opciones se presentan en orden creciente en cuanto al grado de seguridad que ofrecen.

En caso de busquedas de texto integro, no incluir en los resultados de una busqueda, los X
registros a los que el usuario no tenga derecho a acceder.
En caso de permitir que los usuarios intenten acceder a expedientes, sub-expedientes o X

registros sin la autorizacién debida, debe quedar constancia de tales intentos en la pista de
auditoria.

Fuente: Especificacion MOREQ.

6.1.2.2 PISTA DE AUDITORIA

Obligatorio
Opcional

Mantener una pista de auditoria inalterable, capaz de capturar y almacenar de forma X
automatica datos sobre:

- Todas las acciones relacionadas con los registros electrdnicos, los expedientes electrénicos

y el sistema de clasificacion

- El usuario que inicia o realiza la accion

- La fecha y la hora de la accion

Rastrear sin intervencion manual alguna todas las acciones y almacenar en la pista de X
auditoria datos sobre ellas.

Mantener la pista de auditoria durante el tiempo necesario, que al menos abarcara el ciclo X
de vida de los registros o expedientes electrénicos a los que hace referencia.

Consignar en la pista de auditoria todas las modificaciones que afecten a: X

- Grupos de expedientes electrénicos

- Expedientes electrdnicos individuales

- Sub-expedientes electrénicos

- Registros electrénicos

- Documentos electrdnicos

- Metadatos relativos a cualquiera de los elementos anteriores.
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EDUCACION SUPERIOR
Consignar en la pista de auditoria todas las modificaciones realizadas en los parametros X
administrativos como si el administrador modifica los derechos de acceso de un usuario.

Capturar y almacenar en la pista de auditoria datos sobre las siguientes acciones: X
- Fecha y hora de la captura de todos los registros electrénicos

- Reclasificacién de un registro electrénico en otro sub-expediente

- Reclasificacién de un expediente electrénico dentro del sistema de clasificacion

- Cualquier modificacién del tiempo de retencién de un expediente electrénico

- Cualquier modificacién realizada en los metadatos asociados a las series o subseries, los
expedientes o registros electronicos

- Fecha y hora de creacion, modificacion y eliminacién de los metadatos

- Cambios realizados en los privilegios de acceso relativos a un expediente o registro

electrdnico o bien a un usuario

- Acciones de exportacion o transferencia de un expediente electrénico

- Fecha y hora de visualizacién

- Eliminacion o destruccidn de expedientes o registros electronicos.

Permitir al administrador configurar el instrumento de la pista de auditoria de forma que X
pueda seleccionar las acciones que se consignaran de forma automatica. Asimismo,

garantizar el almacenamiento de esta seleccién y las modificaciones que en ella se realicen

en la pista de auditoria.

Permitir el examen, previa solicitud, de la pista de auditoria, de modo que sea posible X
identificar una accidn concreta y acceder a todos los datos relacionados con ella.

Exportar la pista de auditoria de determinados registros y expedientes electrénicos y X
también de grupos de expedientes, sin que ello repercuta en el almacenamiento por el

sistema.

Capturar y guardar un registro de violaciones, esto es, de los intentos de un usuario de X

acceder a un registro, sub-expediente o expediente sin autorizacidn, y (cuando sea factible)

de los intentos de violacidn de los mecanismos de control de acceso.

Proporcionar informes sobre las acciones que hacen referencia a series o subseries, X
expedientes y registros organizados por:

- Registros, expedientes o serie o subseries

- Usuarios

- Secuencias cronoldgicas.

Generar informes sobre las acciones relacionadas con expedientes y registros organizados X
por grupos de trabajo.

Fuente: Especificacion MOREQ.

6.1.2.3 COPIAS DE SEGURIDAD Y RECUPERACION

Obligatorio
Opcional

Contar con procedimientos automaticos de copia de seguridad y restauracion que permitan X
realizar copias periddicas de seguridad de todas las series o subseries, los expedientes, los
registros, los metadatos y los atributos administrativos del depdsito del Sistema.
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EDUCACION SUPERIOR
Permitir al administrador programar rutinas de copias de seguridad en las que pueda: X
- Especificar la frecuencia de la copia de seguridad
- Escoger las series o subseries, expedientes o registros de los que se harad una copia de
seguridad
- Seleccionar un medio de almacenamiento, un sistema o un emplazamiento para la copia de
seguridad

Restringir al administrador la restauracion de sus copias de seguridad. La integridad de los datos X

no se debe ver afectada en modo alguno por esa restauracion.

Restringir al administrador la actualizacion de las copias de seguridad, manteniendo la plena X
integridad de los datos.

Notificar a los usuarios la posibilidad de que se haya realizado una recuperaciéon incompleta. La X
notificacidn tendria lugar la siguiente vez que el usuario se conectara al sistema.

Permitir que los usuarios especifiquen los registros que se consideraran «vitales». Los registros X

vitales son los absolutamente necesarios para la continuidad de la actividad de la organizacion.

Permitir la restauracién de los registros vitales y los demas en operaciones separadas. X

Fuente: Especificacion MOREQ.

6.1.2.4 CONTROL DE TRASLADO DE REGISTROS

Obligatorio
Opcional

Contar con un instrumento de seguimiento que permita controlar y registrar informacion X
sobre la transferencia de los expedientes, tanto fisicos como electrénicos.

La funcién de seguimiento debe registrar informacién sobre las transferencias, entre lo X
cual se debe incluir:

- Un identificador unico de los expedientes o registros

- La ubicacion actual y el nimero de ubicaciones anteriores que fije el usuario

- La fecha en que el expediente se retird o trasladé de su ubicacién

- La fecha de recepcion del expediente en su ubicaciéon (cuando se trate de

transferencias)

- El usuario responsable del traslado (cuando proceda).

Conservar el acceso al contenido del registro electrénico, incluida la capacidad de X
reproducirlo y de realizar el mantenimiento de su estructura y su formato, a lo largo del

tiempo e independientemente de la utilizacién de nuevas versiones de aplicaciones de

software ofimatico.

Fuente: Especificacion MOREQ.

6.1.2.5 AUTENTICIDAD
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EDUCACION SUPERIOR

Obligatorio
Opcional

Restringir el acceso a las funciones del sistema segun el perfil del usuario y aplicando controles X

estrictos de la administracion del sistema. Esta caracteristica es necesaria para proteger la

autenticidad de los registros electrdnicos.

Mostrar una alerta cada vez que se intenta capturar un registro incompleto o incoherente de X
algun modo que pueda repercutir, en apariencia, en su futura autenticidad.

Mostrar una alerta cada vez que se intenta capturar un registro cuya futura verificacion de X
autenticidad no resulte factible.

Evitar que los usuarios o los administradores modifiquen el contenido de los registros X
electrdnicos, excepto cuando los cambios formen parte del proceso empresarial o

documental, sin que esto vaya en contravia de algun requisito expuesto en el presente modelo

Fuente: Especificacion MOREQ.

6.1.2.6 CATEGORIAS DE SEGURIDAD

Obligatorio
Opcional

Permitir la asignacion de categorias de seguridad a los registros. X

Permitir que en el momento de la configuracidn se escoja una de las siguientes opciones: X

- La asignacion de categorias de seguridad a series o subseries, expedientes o sub-expedientes.

- La existencia de series o subseries, expedientes o sub-expedientes electrénicos que no

tengan asignada ninguna categoria de seguridad, a menos que, por decisidn propia de la

organizacion, se prefiera asignar categorias de seguridad a los registros que se encuadran en

tales expedientes solamente.

El subsistema de seguridad del Sistema se pueda utilizar de forma eficaz en conjuncién con X
otros productos de seguridad general.

Permitir, aunque no exigir necesariamente, que las categorias de seguridad se subdividan en X

una o varias «subcategorias». Asi, una categoria de seguridad se podria desglosar en tres

categorias

Permitir la aplicacion especifica de normas de seguridad Unicas o complejas. Tal requisito se X
puede satisfacer con las interfaces de programas de aplicaciéon adecuadas.

Soportar, al menos en una subcategoria, una jerarquia de un minimo de cinco niveles, desde X

un acceso sin restricciones en el nivel inferior a un acceso extremadamente restringido en el

nivel superior.

Los usuarios no podrdn acceder a documentos con un nivel X

de seguridad mas alto del que tienen autorizado acceder.

Evitar la asignacion de un expediente electrénico a una clasificacion de categoria de seguridad X
inferior a la de cualquier registro electrénico de dicho expediente
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EDUCACION SUPERIOR
Que el administrador pueda averiguar, con una simple consulta, cudl es la categoria de X
seguridad mas alta de un registro cualquiera perteneciente a cualquier serie o subserie o
expediente.
Admitir la revisidn programada y rutinaria de las categorias de seguridad. X

Fuente: Especificacion MOREQ.

6.1.3 CONSERVACION Y ELIMINACION

6.1.3.1 TABLAS DE RETENCION DOCUMENTAL

Obligatorio
Opcional

Incluir una funcidn que especifique las Tablas de Retencién Documental, que automatice las X
acciones de informe y destruccion de datos y que cuente con instrumentos integrados para
exportar registros y metadatos.

Reservar al administrador el proceso de creacidon y modificacion de las Tablas de Retencion X
Documental.

Permitir que el administrador defina y guarde un conjunto normalizado de tablas de X
retenciéon documental personalizadas.

Asociar una Tabla de Retencién Documental a cualquier registro, expediente o subserie de X
un sistema de clasificacion.

Asociar mds de una tabla de retencidon documental a cualquier expediente o subserie de un X
sistema de clasificacion.

Todo registro de un expediente o subserie debe por defecto, estar sujeto a las Tablas de X
Retencion Documental asociadas a dicho expediente o subserie.

Toda Tabla de Retencion Documental debe incluir una decision sobre la disposicidn final, el X
tiempo de retencion, el motivo y el origen de la decision.

En relacién con cada expediente, el Sistema debe: X

- Rastrear de forma automatica los tiempos de retencidn asignados al expediente o a la

subserie a la que pertenece

- Iniciar el proceso de eliminacidn una vez se haya llegado al término del tiempo de

retencion.

Cuando un expediente o una subserie tengan asociado mas de una TRD, el Sistema debera X
rastrear de forma automatica todos los tiempos de retencion especificados en tales TRD, asi

como iniciar el proceso de eliminacidn una vez se haya superado la Ultima de todas las fechas

de conservacion.
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Permitir la adopcion de, cuando menos, las siguientes decisiones en relacién con cada Tabla X
de Retencidon Documental:
- La conservacion de forma indefinida
- La presentacion para su revision en una fecha futura
- La eliminacidn en una fecha futura
- La transferencia en una fecha futura
Cada Tabla de Retencion Documental debe permitir que se fijen unos tiempos de retencion X
en relacion con una fecha futura, que se determinara al menos en funcion de:
- El transcurso de un tiempo determinado tras la apertura del expediente
- El transcurso de un tiempo determinado tras el cierre del expediente
- El transcurso de un tiempo determinado desde la ultima adicién de un registro al
expediente
- El transcurso de un tiempo determinado desde la recuperacion de un registro del
expediente
- El transcurso de un tiempo determinado tras una accién concreta
- Un tiempo especificado como «indefinido» que indicard la conservacion a largo plazo de los
registros.
Permitir la existencia de tiempos de retencién que vayan de un mes a cien afios

Tomar nota e informar al administrador de forma automatica de todas las acciones X
relacionadas con la eliminacidn.

Permitir que el tiempo de retencion asignado a un expediente prevalezca sobre el asociado a X
una subserie a la que pertenezca el expediente.

Permitir que el administrador modifique cualquier Tabla de Retencién Documental asociado X
a cualquier expediente en cualquier momento de la vida de éste.

Permitir que el administrador modifique las TRD asociadas a un expediente en cualquier X

momento de la vida de éste.

Admitir la definicidn de conjuntos de normas de procedimiento que se puedan aplicar a X
determinados expedientes y subseries como instrumento de alarma antes de dar comienzo

el proceso de eliminacion.

Permitir de forma opcional que, cuando un administrador desplace registros o expedientes X
electrdénicos entre series o subseries del sistema de clasificacion, la TRD de la serie o subserie

destino pueda sustituir a las TRD antes aplicados a tales registros.

Fuente: Especificacion MOREQ.

6.1.3.2 REVISION

Obligatorio
Opcional

Notificar periédicamente al administrador todos los tiempos de retencidén que se aplicaran en X
un periodo determinado, y de proporcionar informes cuantitativos sobre los sub-expedientes y

tipos de registros.

Que el administrador sea capaz de especificar la frecuencia con que se realizard el informe X
sobre el tiempo de retencidn y la informacién que contendrd, asi como las excepciones
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notables, como las demoras en las eliminaciones.

Presentar los expedientes electrénicos que seran objeto de verificacidn, con sus metadatos y
la informacién relativa a su Tabla de Retenciéon Documental.

Avisar al administrador cuando en un expediente aparezca un vinculo con otro expediente que
esté previsto destruir. Ademas, el sistema debera paralizar el proceso de destruccion y
permitir la adopcion de la medida siguiente:

- La confirmacién del administrador de la continuacién o la cancelacién del proceso

- La generacién de un informe en el que se detallen los expedientes o registros afectados, asi
como todas las referencias o vinculos de los que sean destino.

Permitir que quien verifica la disposicidn final del expediente tome al menos una de las
siguientes decisiones en relacidn con cada expediente:

- Marcar el expediente para su eliminacion

- Marcar el expediente para su transferencia

- Modificar la Tabla de Retencién Documental o asignar una distinta, de forma que el
expediente se conserve y se revise de nuevo en una fecha posterior

Permitir que quien verifica la disposicion final del expediente introduzca en los metadatos del
expediente comentarios sobre las razones de las decisiones derivadas de la verificacion.

Comunicar al administrador qué expediente esta previsto eliminar antes de llevar a cabo una
accion en este sentido. Una vez que el administrador haya confirmado el procedimiento, el
sistema debera ser capaz de iniciar las acciones de eliminacidn especificadas

Admitir herramientas de informe y analisis que el administrador pueda utilizar en la gestion de
la conservacion y de las TRD. Entre las funciones de dichas herramientas estara la capacidad
de:

- Presentar un listado de todas las Tablas de Retenciéon Documental

- Presentar un listado de todos los expedientes electrénicos a los que se haya asignado una
TRD determinada

- Presentar un listado de las TRD asociadas a todos los expedientes que queden por debajo de
un punto determinado en la jerarquia del sistema de clasificacion

- Identificar, comparar y revisar las TRD de todo el sistema de clasificacion

- Determinar las contradicciones formales existentes en las TRD de todo el sistema de
clasificacion.

Almacenar en la pista de auditoria todas las decisiones adoptadas por quien verifica la
disposicion final del expediente en el desempefio de sus tareas.

Admitir o aportar la capacidad necesaria para interactuar con un instrumento de flujo de
tareas que permita el proceso de programacion, revision y exportacion o transferencia,
rastreando:

El progreso o estado de la revisidn, que podria estar pendiente o en curso, e informacién sobre
el revisor y la fecha

- Los registros pendientes de eliminacién como resultado de una decisidn derivada de la
revision

- El progreso del proceso de transferencia.

Acumular estadisticas sobre las decisiones de la verificacion de la disposicion final de los
expedientes, adoptadas en un periodo determinado y de presentar informes tabulares y
graficos sobre la actividad.

Fuente: Especificacion MOREQ.
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Incluir un proceso bien gestionado de transferencia de registros a otro sistema o a una X

organizacion externa.

Siempre que el Sistema transfiera una serie o subserie, un expediente o un sub-expediente, la X

transferencia deberad incluir:

- En relacion con las series o subseries: todos los expedientes de la serie o subserie

- En relacion con los expedientes: todos los sub-expedientes que, en la jerarquia, queden por

debajo del expediente

- Todos los registros de tales expedientes y sub-expedientes

- Todos los metadatos asociados a tales expedientes, registros y sub-expedientes.

Transferir o exportar un expediente o una serie o subserie en una sola secuencia de X
operaciones, de modo que:

- No se degrade el contenido ni la estructura de sus registros electrénicos

- Todos los componentes de un registro electrdénico (cuando posea mas de uno) se exporten

como si se tratase de una sola unidad

- Se conserven todos los vinculos entre el registro y sus metadatos

- Se conserven todos los vinculos entre los registros, sub-expedientes y expedientes

electrénicos.

En la transferencia o exportacién de registros electrdnicos, el sistema debe ser capaz de incluir X
una copia de los datos de la pista de auditoria asociada a los registros, sub-expedientes y

expedientes objeto de la transferencia.

Incluya una herramienta o un instrumento de conversion que permita reproducir los registros X
marcados para la transferencia o exportacidn en uno o varios formatos de transferencia

aprobados.

Presentar un informe en el que se detalle cualquier fallo que se haya producido durante la X
transferencia, la exportacion o el borrado. El informe debera indicar cuales de los registros que

estaba previsto transferir han generado errores durante la operacién, asi como especificar qué
expedientes o registros no se han transferido, exportado o borrado satisfactoriamente.

Conservar todos los expedientes electronicos que se hayan transferido, al menos hasta que se X
reciba la confirmacién de que el proceso de transferencia ha concluido satisfactoriamente.

Esta caracteristica se propone como procedimiento de salvaguardia para garantizar que los

registros no se borren antes que el receptor comunique que la transferencia ha concluido
satisfactoriamente.

Exportar toda una serie o subserie del sistema de clasificacion en una sola secuencia de X
operaciones, sin que se alteren:

- La ubicacion relativa de cada expediente en el sistema de clasificacion, de modo que sea

posible reconstruir la estructura del expediente

- Todos los metadatos de los niveles mas altos de la jerarquia, que se trasladaran junto con la

serie o subserie.

Cuando se transfieran, exporten o destruyan expedientes hibridos, convendria que antes de X
proceder a la transferencia, la exportacién o la destruccién de las versiones electronicas el

sistema pidiese al administrador confirmacién de la transferencia, exportacion o destruccion

de esos expedientes en la version en papel.
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Permitir afiadir elementos de metadatos definidos por el usuario a expedientes electrénicos X
seleccionados para ser transferidos.
Permitir clasificar los expedientes electrénicos seleccionados para ser transferidos en listas X

organizadas de acuerdo con los elementos de los metadatos seleccionados por el usuario.

Generar formularios definidos por el usuario en los que se describan los expedientes X
electrénicos que se vayan a exportar o transferir.

Permitir la destruccidn total de series, subseries y expedientes concretos almacenados en X
soportes regrabables, de forma que queden eliminados por completo y no se puedan restaurar

con instrumentos especializados de recuperacion de datos.

Si los registros se almacenan en soportes no regrabables, el Sistema debe incluir instrumentos X
que faciliten el acceso a ellos de modo que no se puedan restaurar con un uso normal del

Sistema o de las utilidades normalizadas del sistema operativo.

Conservar los metadatos de los expedientes y registros transferidos o destruidos. En ciertos X
entornos, puede resultar conveniente conservar informacién detallada sobre los registros

destruidos. El sistema también puede permitir la simple identificacidn de los registros

destruidos o transferidos

Permitir que el administrador seleccione, para conservarlo, un subconjunto de metadatos de X
los expedientes que se destruyan, se transfieran o se desplacen fuera de linea. Esta es una
caracteristica aconsejable, pues permite a la organizacion saber de qué registros ha dispuesto

en el pasado y en qué fechas se han destruido o se les ha dado salida, sin tener que conservar

el conjunto completo de los metadatos del expediente.

Permitir la exportacidn o transferencia de los registros en repetidas ocasiones. X

Fuente: Especificacion MOREQ.

6.1.4 CAPTURA Y REGISTRO DE DOCUMENTOS

6.1.4.1 CAPTURA

Opcional

El proceso de captura de registros del Sistema debe contar con los controles y la funcionalidad X
adecuada para:

- Grabar y gestionar todos los registros electrénicos, con independencia del método de

codificacién empleado y de otras caracteristicas tecnoldgicas

- Garantizar que los registros se asocian a un sistema de clasificacion y a uno o mas

expedientes

- Integrarse con el software de aplicaciones que genera los registros

- Validar y controlar la entrada de metadatos al Sistema.
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Incorporar al entorno de gestion de registros electrénicos: X
- El contenido del registro electrdnico, incluida la informacion que determina su formay
visualizacién y la que define la estructura y el comportamiento del registro electrénico, sin
menoscabo de su integridad estructural
- Informacidn sobre el documento electrénico
- La fecha de creacién y otros metadatos del documento relativos a los elementos del registro
- Informacidn sobre el contexto en que se origind, cred y declaré el registro electrénico
- Informacién sobre el programa de aplicaciones que genero el registro, incluida su version.
Permitir la adquisicion, en la captura, de todos los elementos de los metadatos especificados X
en el momento de la configuracion, asi como su conservacion junto con los registros
electrdnicos en una relacion muy estrecha que se mantendra en todo momento.
Garantizar que s6lo administradores y usuarios autorizados puedan modificar el contenido de X
determinados elementos de los metadatos del registro electrénico.
Asignar los mismos registros electrénicos a distintos expedientes electrénicos de un
documento electronico, sin que haya una duplicacidn fisica de los registros en cuestion. Asi, un
usuario podria afiadir una factura al expediente de un proveedor mientras otro la asigna a un
expediente de productos.
Soportar la asistencia automatica en la grabacidon de documentos electrénicos, extrayendo X
automaticamente los metadatos de los siguientes tipos de documentos, como minimo:
- Documentos de oficina
- Correo electrénico sin expedientes adjuntos, tanto recibido como enviado
- Correo electrénico con expedientes adjuntos, tanto recibido como enviado
Registrar como metadatos la fecha y la hora de la grabacién. Si la fecha y la hora forman parte X
del identificador Unico no sera necesario almacenarlas por separado, siempre y cuando
puedan extraerse de forma explicita de ese nimero. La exactitud de la hora dependera de la
aplicacion.
Garantizar la existencia de una entrada visualizable para cada registro grabado, de la que X
formaran parte los siguientes metadatos especificados en el momento de configurar del
sistema. Algunos de los metadatos exigidos pueden estar ya presentes o ser extraidos del
registro automaticamente. El Sistema debe exigir la introduccién del resto de los metadatos.
Permitir la introduccion de mas metadatos descriptivos o de otros tipos en el momento de la X
grabacion y/o una etapa posterior del proceso.

Cuando exista mas de una version de un documento, el Sistema debera permitir que los X
usuarios opten al menos por una de las siguientes posibilidades:

- La grabacion de todas las versiones del documento en un solo registro

- La grabacion de una sola version del documento como registro

- La grabacion de cada versién del documento como registro

Facilitar de forma automatica la adopcion de decisiones sobre la clasificacién de los registros X
electrénicos en expedientes electrdnicos, de acuerdo con alguna de las posibilidades

siguientes o con todas ellas:

- Dando acceso a un usuario o perfil de usuario a un solo subconjunto de un sistema de

clasificacion

- Almacenando los expedientes mas utilizados Ultimamente por cada usuario o perfil de

usuarios

- Sugiriendo los expedientes mas utilizados ultimamente por ese usuario

- Sugiriendo expedientes que contienen registros electrdnicos relacionados

- Sugiriendo expedientes a partir de deducciones inferidas de elementos de los metadatos del
registro, como palabras clave utilizadas en el titulo del documento

- Sugiriendo expedientes a partir de deducciones inferidas del contenido del registro.

Permitir que los usuarios hagan llegar a otros usuarios registros electrénicos
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En relacién con los registros electrénicos con mas de un componente, el Sistema debe: X
- Manejar el registro como si se tratase de una entidad unica e indivisible, conservando las
relaciones existentes entre sus componentes
- Respetar la integridad estructural del registro
- Permitir, mds adelante, su recuperacion, su visualizacién y su gestién integradas
- Gestionar la eliminacion de todos los componentes del registro electrénico como si se tratase
de una sola unidad, es decir, en una sola operacién.
Permitir la asistencia automatica en la grabacion de los documentos electrénicos, extrayendo X
automaticamente tantos metadatos como sea posible de todas las series o subseries de
documentos que pueda.
Prevenir a los usuarios que intenten grabar documentos ya grabados en el mismo expediente. X

Fuente: Especificacion MOREQ.

6.1.4.2 IMPORTACION DE GRANDES VOLUMENES DE REGISTROS

Obligatorio
Opcional

Capturar documentos sobre transacciones generados por otros sistemas. X

Contar con instrumentos dedicados a la gestion de las colas de entrada.
Crear multiples colas de entrada para los distintos tipos de documentos. X
Fuente: Especificacion MOREQ.

6.1.4.3 TIPOS DE DOCUMENTOS

Obligatorio
Opcional

Capturar como registros documentos pertenecientes a una gama de estructuras y tipos de X
formato de documento electrdnico diferentes.
Permitir la captura de los documentos de oficina de uso mds comun, tanto simples como X

complejos. Los formatos de documentos admitidos deben abarcar:

- Documentos sencillos: documentos de oficina, presentaciones, texto, imagenes, mensajes de
correo electroénico, voz

- Documentos complejos: correo electrénico con expedientes adjuntos, documentos de
autoedicidn, paginas web, graficos. La lista de tipos de documentos que debe admitir el
Sistema variard segun la organizacion.

Los formatos de documentos admitidos deben ser ampliables a medida que se introducen
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nuevos formatos.

Capturar los siguientes tipos de documentos: X
- Calendarios electrénicos

- Informacién procedente de otras aplicaciones informaticas

- Documentos en papel escaneados

- Expedientes de voz

- Videoclips

- Mapas y esquemas digitales

- Datos estructurados

- Bases de datos

- Documentos multimedios.

La lista de tipos de documento que convendria que admitiese el Sistema variara segun la

organizacion.

No debe imponer ningun limite practico al nUmero de registros que se puedan capturar en un X
expediente ni al nimero de registros que se puedan almacenar en el propio Sistema.

Permitir la captura de documentos compuestos de una de las siguientes maneras: X
- Como un solo registro compuesto

- Como una serie de registros simples vinculados, uno por cada componente del documento

compuesto.

Fuente: Especificacion MOREQ.

6.1.4.4 GESTION DEL CORREO ELECTRONICO

Obligatorio
Opcional

Permitir la eleccion de uno de los siguientes modos de funcionamiento en el momento de la X
configuracion:

- Que los usuarios puedan capturar mensajes de correo electrénico

- Que el Sistema cuente con un proceso automatico de captura de todos los mensajes de

correo electronico recibidos y enviados

Permitir a los usuarios individuales tratar y capturar los mensajes de correo electrénico que X
reciban desde dentro del sistema de correo electrdnico.

Convendria que el usuario pudiera procesar cada mensaje en el buzén de entrada, desde el

interior de su sistema de correo, ayudado por:

- La visualizacidn de cada mensaje de correo y de un indicador de sus expedientes adjuntos

- La visualizacidn del contenido de los expedientes adjuntos con un visor de documentos que

admita multiples formatos

- La grabacion del mensaje de correo y de sus expedientes adjuntos como un nuevo registro en

el Sistema
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- La vinculaciéon del mensaje de correo y sus expedientes adjuntos a un registro ya existente en
el sistema.

Garantizar la captura de una versidn de la direccion asociada al mensaje de correo electrénico
que resulte inteligible para las personas

Fuente: Especificacion MOREQ.

6.1.5 REFERENCIACION

Obligatorio

Siempre que aparezca en el Sistema un nuevo elemento de una de las siguientes categorias,
el sistema debera asociarlo a un identificador Unico:

- Serie o subserie

- Expediente

- Sub-expediente

- Registro

- Extracto de registro

Todos los identificadores Unicos del Sistema deben:

- Ser Unicos en todo el sistema

- Ser Unicos en el nivel inmediatamente superior de la rama adecuada de la jerarquia en la
que aparecen.

Almacenar los identificadores Unicos como elementos de los metadatos de las entidades a
las que se refieren.

Permitir especificar el formato del identificador Uinico en el momento de la configuracion. El
identificador puede ser numérico o alfanumérico o bien puede incluir una sucesién de
identificadores de los sub-expedientes y los expedientes electronicos que quedan por
encima del registro en el sistema de clasificacion.

Fuente: Especificacion MOREQ.

6.1.5.1 BUSQUEDA, RECUPERACION Y PRESENTACION

6.1.5.2 BUSQUEDA Y RECUPERACION
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EDUCACION SUPERIOR

Obligatorio
Opcional

Incluir una gama flexible de funciones aplicables a los metadatos asociados a todos los niveles X

de la agregacion de registros (expediente, serie o subserie) y al contenido de los registros a

través de parametros definidos por el usuario, a partir de los cuales se localizaran y

recuperardn los registros y/o sus metadatos y se accedera a ellos, de forma individual o en

grupo.

Que todos los usuarios se encontrasen ante la misma interfaz, las mismas caracteristicas y las X
mismas opciones, independientemente de si realizan bldsquedas en serie o subseries,

expedientes o registros.

Presentar una funcionalidad compacta en las blusquedas de expedientes electrénicos, hibridos X
y fisicos para el caso de los expedientes

Permitir la busqueda en todos los registros, sub-expedientes y metadatos de expedientes. X

Permitir las busquedas de contenido de texto en los registros. X

Permitir que el usuario efectte una solicitud de bisqueda Unica con combinaciones de X

metadatos y/o contenidos de registros.

Permitir a los administradores configurar y cambiar los campos de busqueda, incluyendo: X
- La especificacion como campo de busqueda de cualquier elemento de los metadatos del

expediente, el registro o el sub-expediente y, de forma opcional, del contenido integro del

registro

- La modificacion de la configuracion del campo de busqueda.

Incluir herramientas de busqueda que cubran las siguientes técnicas: X
- La busqueda de texto libre de combinaciones de elementos de los metadatos de los registros

y los expedientes y el contenido de los registros

- Las busquedas booleanas de elementos de los metadatos.

Permitir la busqueda de texto libre y metadatos de una forma integrada y coherente. X
Permitir la busqueda conceptual mediante el uso de un tesauro incorporado como indice en X
linea. Esto permitira la recuperaciéon de documentos, de su contenido o metadatos utilizando

un término mds amplio, mas restringido o relacionado.

Permitir la busqueda de metadatos utilizando «comodines» que permitan la expansién hacia X
atras, hacia delante e interna.

Admitir la busqueda por proximidad, que permite precisar la distancia entre dos palabras en el X
registro para poder aceptar el resultado.

Cuando se utilice una interfaz de usuario grafica, el Sistema debera disponer de un mecanismo X

gue permita navegar por un entorno grafico o de visualizacion de otro tipo, tanto a nivel de
serie o subserie como a nivel de expediente.

Permitir la busqueda dentro de un expediente electrdnico o entre expedientes.

Buscar y recuperar un expediente electrénico completo un sub-expediente de un expediente X
con todo su contenido y sus metadatos contextuales y representar esas entradas exhaustiva y
exclusivamente en el contexto de ese expediente como grupo discreto y en un Unico proceso

de recuperacion.

Buscar, recuperar y reproducir un expediente electrénico a partir de cualquiera de los X
principios de designacidn utilizados, entre los que se incluyen:

- El nombre del expediente

- El identificador del expediente (cddigo de clasificacion).

>
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EDUCACION SUPERIOR
Mostrar el nimero total de resultados de una busqueda en la pantalla del usuario y permitir X
que éste visualice dichos resultados o bien refine sus criterios de blisqueda y realice otra
solicitud de busqueda.
Permitir que los registros, expedientes, etc. enumerados en una lista de resultados sean X
seleccionados y abiertos con un simple clic o bien pulsando una tecla.
Permitir realizar busquedas de metadatos de cualquier objeto (registros, sub-expedientes, X
expedientes o serie o subseries) recurriendo a las técnicas expuestas en esta seccidn, se trate
o no de documentos en formato electrénico y con independencia de que el objeto esté
almacenado en linea, casi en linea o fuera de linea.
Permitir a los usuarios grabar y reutilizar sus consultas. X

Permitir a los usuarios refinar (restringir) sus busquedas. Por ejemplo, convendria que un X
usuario pudiera iniciar una busqueda a partir de la lista de resultados de otra anterior.

Permitir especificar intervalos de tiempo en las solicitudes de busqueda, como «la semana X
pasada», «este mes». Esto contrasta con la especificacion de intervalos basados en dias

naturales o nimeros de dias.

Permitir a los usuarios recuperar expedientes y registros directamente mediante un X
identificador Unico.

Permitir que los usuarios y administradores configuren los formatos de presentacién de los X
resultados de busquedas, incluyendo caracteristicas y funciones como:

- La eleccién del orden en que se muestran los resultados de la busqueda

- La determinacién del nimero de resultados que se muestran cada vez en pantalla en la

visualizaciéon de la busqueda

- La determinacidn del nimero maximo de resultados de una busqueda

- La grabacion de los resultados de la busqueda

- La seleccidn de los campos de metadatos que se muestran en la lista de resultados de la

busqueda.

Pueda relacionar un «extracto» de un registro electrénico con el registro original, de forma X
que la recuperacion del primero permita la del segundo, al tiempo que se mantiene el control

de acceso y los metadatos respectivos de los dos elementos.

Cuando se visualiza un registro o una agrupacion de registros o se trabaja con ellos, conviene, X

tanto si se trata de los resultados de una busqueda como si no, que el usuario pueda utilizar

las caracteristicas del Sistema para encontrar, facilmente y sin abandonar ni cerrar el registro,

informacidn sobre el nivel inmediatamente superior de agrupacién.

Ninguna funcion de busqueda o recuperacion del Sistema debe revelar jamas al usuario X
informacion alguna (contenido o metadatos del registro) que se le oculte en aplicacién de los

controles de acceso y seguridad

Controlar el acceso a los registros en funcién de criterios relacionados con restricciones sobre X
la propiedad intelectual y de generar datos de facturacién para tales accesos.

Fuente: Especificacion MOREQ.

6.1.5.3 REPRODUCCION

Obligatorio
Opcional
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Reproducir los registros que se hayan recuperado con una solicitud de bidsqueda. X

Reproducir los registros recuperados como resultado de la busqueda sin necesidad de cargar la X
aplicacion de software asociada.

Visualizar todos los tipos de registros electréonicos que determine la organizacidn, de tal modo X
que conserve la informacién de los registros y que reproduzca todos los componentes de un

registro electrdnico. La organizacién tendra que especificar cudles son los paquetes de

aplicaciones y los formatos necesarios.

Proporcionar al usuario maneras flexibles de imprimir los registros y sus correspondientes X
metadatos, incluida la capacidad de imprimir uno o varios registros junto con los metadatos que

determine el usuario.

Permitir la impresion de los metadatos de un expediente. X

Permitir la impresidn en una sola operacion de todos los registros de un expediente en el orden

que especifique el usuario.

Permitir que el usuario imprima una lista resumen de ciertos registros seleccionados en la que X

se enumere un subconjunto de elementos de los metadatos de cada registro (como el titulo, el

autor o la fecha de creacion) especificados por el usuario.

Permitir al administrador resolver si todas las listas impresas o todos los registros tendran que X
llevar anexos ciertos elementos de los metadatos, como el titulo, el nimero de registro, la fecha

y la categoria de seguridad.

Permitir que los usuarios impriman las listas de resultados de sus busquedas. X
Permitir que el administrador imprima uno o todos los parametros administrativos. X
Permitir a los administradores imprimir Tablas de Retencién Documental X
Permitir a los administradores imprimir el tesauro. X
Permitir a los administradores imprimir el sistema de clasificacion (Cuadro de Clasificacién X

Documental).

Permitir a los administradores imprimir el repertorio de expedientes

Permitir a los administradores imprimir pistas de auditoria

Imprimir todos los tipos de registros electronicos que especifique la organizacion.

X X X X

Disponer de instrumentos que permitan volcar a soportes apropiados los registros que no se
puedan imprimir como sitios web, o los expedientes de audio o video.

Fuente: Especificacion MOREQ.

6.1.6 UNCIONES ADMINISTRATIVAS

6.1.6.1 ADMINISTRACION GENERAL

Obligatorio
Opcional
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Permitir que los administradores, de forma controlada y sin ningun esfuerzo innecesario,
recuperen, visualicen y reconfiguren pardmetros del sistema y opciones escogidas en el
momento de la configuracion, como los elementos que se indexardn, asi como la asignacién de
usuarios y funciones a otros perfiles de usuarios.

Incluir instrumentos de copia de seguridad y caracteristicas que permitan restaurar el sistema a
partir de tales copias y de la pista de auditoria, sin menoscabo de la integridad del sistema.

Incluir instrumentos de recuperacion y restauracidn en prevision de posibles fallos del sistema o
de errores en la actualizacidon. Asimismo, debera notificar a los administradores el resultado de
la operacion.

Supervisar el espacio de almacenamiento disponible y avisar a los administradores cuando
convenga intervenir, ya sea por escasez de espacio o porque proceda alguna otra medida de
tipo administrativo.

Supervisar las tasas de error de los soportes de almacenamiento e informar al administrador de
los soportes o dispositivos que presentan tasas superiores a las fijadas en el momento de la
configuracidn. En especial, este requisito se refiere a los soportes dpticos.

Permitir que los administradores realicen cambios masivos en el sistema de clasificacidn, sin
menoscabo de la correcta y completa manipulacion de todos los metadatos y de la pista de
auditoria, de forma que sea posible realizar los siguientes tipos de modificaciones en la
organizacion del sistema:

- La division de una unidad de organizacién en dos

- La combinacidn de dos unidades de organizacion en una sola

- El traslado o la re-denominacion de una unidad de organizacién

- La division de una estructura integra en dos estructuras. Cuando se realiza algin cambio de
este tipo, los expedientes cerrados han de mantenerse en ese estado y conservar las referencias
al sistema de clasificacion previo al cambio. Por su parte, en el caso de los expedientes abiertos
se puede optar por una de estas dos posibilidades:

* Cerrarlos, de forma que conserven las referencias al sistema de clasificacion previo al
cambio y se constituyan referencias cruzadas a un nuevo expediente del sistema de clasificacion
modificado

* Remitirlos al sistema de clasificacién modificado, pero manteniendo todas las referencias al
sistema de clasificacidn previo al cambio. Los cambios de las unidades estructurales descritos
pueden conllevar modificaciones de los sistemas de clasificaciéon de las unidades y sus
poblaciones de usuarios.

Permitir el movimiento de usuarios entre las distintas unidades de organizacion.

Permitir que se definan perfiles de usuarios y que a cada perfil se le asocien varios usuarios

X

Fuente: Especificacion MOREQ.

6.1.6.2 INFORMES

Obligatorio
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Incluir instrumentos flexibles de elaboracién de informes a los que pueda recurrir el
administrador. Como minimo, deben incluir la capacidad de informar sobre: - el nimero de
expedientes, sub-expedientes y registros; - las estadisticas de las transacciones con
expedientes, sub-expedientes y registros; - las actividades de cada usuario.

Permitir que los administradores realicen consultas y generen informes basados en la pista
de auditoria. Como minimo, tales informes han de poder basarse en: - determinadas series o
subseries- determinados expedientes- determinados sub-expedientes- determinados
registros- determinados usuarios: determinados intervalos de tiempo.

Permitir a los administradores realizar consultas y elaborar informes sobre la pista de
auditoria basados en: - determinadas categorias de seguridad- determinados grupos de
usuarios- otros metadatos.

Permitir la elaboracidn de un informe en el que se enumeren todos los expedientes y sub-
expedientes, estructurados de modo que reflejen el sistema de clasificacion parcial o
totalmente.

Incluir instrumentos que permitan clasificar y seleccionar datos de los informes.

Incluir instrumentos que permitan compendiar y resumir los datos de los informes.

Permitir que los administradores soliciten la elaboracion de informes periddicos o puntuales.

Permitir al administrador restringir el acceso de los usuarios a determinados informes.

EDUCACION SUPERIOR

X

Fuente: Especificacion MOREQ.

6.1.6.3 MODIFICACION, BORRADO Y REDACCION DE REGISTROS

Estar dotado, por defecto o de forma opcional, de un mecanismo que impida que un
administrador o usuario borre o traslade un registro tras su captura.

En el momento de la configuracion permitir que el «borrado» de un registro equivalga a la
destruccion de éste.

El administrador debe ser capaz de modificar la categoria de seguridad de cada registro.

El administrador debe poder modificar las categorias de seguridad de todos los registros de
un expediente o una serie o subserie en una sola operacion.
El administrador debera poder modificar la categoria de seguridad de los expedientes.

Consignar con todo detalle cualquier modificacién de la categoria de seguridad de los
metadatos del registro, sub-expediente o expediente afectado.

El administrador debe contar con la posibilidad de borrar serie o subseries, expedientes,
sub-expedientes y registros.

El administrador debe ser capaz de modificar cualquier elemento de metadato introducido
por el usuario. Cualquier cambio de este tipo debera constar en la pista de auditoria.
Permitir que el administrador realice una copia de un registro con fines de redaccién.

Poseer una funcidn que permita trasladar u ocultar la informacién confidencial de la copia
de un registro.
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EDUCACION SUPERIOR
Cuando se cree un extracto (copia de un registro), el Sistema debera consignar tal X
operacion entre los metadatos del registro e incluir como minimo la fecha, la hora, el
motivo de la creacién y el autor.
Solicitar al creador de un extracto que asigne éste a un expediente. X

Almacenar una referencia cruzada a un extracto del mismo expediente y sub-expediente X
del registro original, aunque ese sub-expediente del expediente esté cerrado.

Consignar en la pista de auditoria cualquier modificacién realizada en respuesta a los X
requisitos de esta seccion.

Fuente: Especificacion MOREQ.

6.1.7 OTRAS FUNCIONALIDADES

6.1.7.1 GESTION DE REGISTROS NO ELECTRONICOS

Obligatorio
Opcional

Definir expedientes y sub-expedientes fisicos en el sistema de clasificacion y permitir que la X
presencia de registros fisicos en tales sub-expedientes se refleje y se gestione del mismo modo

que los registros electrénicos.

Definir en el sistema de clasificacidon expedientes que (légicamente) contengan registros tanto X
fisicos como electrdnicos, y debe permitir la administracién integrada de ambos tipos de

registros. En esta especificacion tales elementos se denominan «expedientes hibridos». En la

practica, los expedientes hibridos estaran formados por un expediente electrénico y otro fisico.

Permitir que un expediente fisico asociado, en tanto que hibrido, a un expediente electrénico, X
utilice el mismo titulo y cddigo de referencia numérica que éste, pero con una indicacién

afadida de que se trata de un expediente fisico hibrido.

Permitir la configuraciéon de un conjunto distinto de elementos de metadatos segln se trate de X
expedientes fisicos o electrdnicos. Los expedientes fisicos incluirdn entre sus metadatos

informacidn sobre la ubicacion fisica del expediente fisico

Permitir el rastreo de los expedientes fisicos mediante instrumentos que consignen su salida, su X
entrada y su recordatorio y reflejen la ubicacién del expediente en ese momento.

Garantizar que la recuperacion de un expediente hibrido conlleve la de los metadatos de los X
registros electrénicos y en papel a él asociados.

Siempre que se haya asignado a los expedientes una categoria de seguridad, conviene que el X
Sistema garantice que se asigne a los expedientes fisicos hibridos la misma categoria que los
expedientes electrdnicos a los que estan asociados.
Incluir caracteristicas que controlen y consignen el acceso a los expedientes fisicos, lo que X
incluira controles basados en la categoria de seguridad, comparables con las funciones propias
de los expedientes electrénicos
Permitir la impresion y el reconocimiento de cddigos de barras o que admita otros sistemas de X
rastreo, con vistas a la automatizacién de la entrada de datos en el rastreo de los movimientos
de los expedientes fisicos
Fuente: Especificacion MOREQ.
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6.1.7.2 CONSERVACION Y ELIMINACION DE LOS EXPEDIENTES HIBRIDOS

EDUCACION SUPERIOR

Obligatorio
Opcional

Permitir la asignacion de TRD a todos los expedientes fisicos del sistema de clasificacién. Dichas X

Tablas deben funcionar de un modo coherente con el de las TRD de los expedientes electréonicos

y avisar al administrador cuando se alcance la fecha de eliminacién, si bien tomando en

consideracién las diferencias en los procesos de destruccion o archivo de los expedientes

electrénicos y en papel.

Permitir la aplicacidn de la misma TRD a los expedientes fisicos y electronicos que componen un X
expediente hibrido.

Aplicar cualquier decisidn sobre revisiones de expedientes electrdnicos hibridos que atafian a los X
expedientes fisicos hibridos a ellos asociados.

Avisar al administrador de la existencia y la ubicacidn de cualquier expediente fisico hibrido X

asociado a un expediente electrénico hibrido que vaya a ser exportado o transferido.

Registrar en la pista de auditoria todas las modificaciones realizadas en las referencias de los X
metadatos a expedientes y registros fisicos o hibridos.

Permitir la aplicacidn de una decisidn de revisidon de un grupo de expedientes a cualquier X
expediente fisico de tal grupo, mediante la notificacidn al administrador de las acciones

necesarias en relacidn con tales expedientes fisicos.

Exportar y transferir metadatos de los registros y expedientes fisicos. X
Poseer instrumentos capaces de registrar la entrada y la salida de los expedientes fisicos del X
sistemay, en particular, que permitan consignar la ubicacion concreta de su destino o la

identidad del usuario de destino. Asimismo, convendria que el sistema fuera capaz de mostrar

esa informacién cuando otro usuario solicite el expediente fisico. Previo cumplimiento de las

normas de seguridad establecidas

Fuente: Especificacion MOREQ.

6.1.7.3 GESTION DE DOCUMENTOS

Obligatorio
Opcional

Un Sistema que disponga de instrumentos de gestion de documentos debe ser capaz de: - X

capturar un registro electrénico en un solo proceso; - registrar un documento electrénico y

completar su captura con posterioridad.

Que los usuarios sean capaces de grabar documentos tanto desde dentro del Sistema como X
desde la aplicacion en él integrada.

Un Sistema con funciones de gestién de documentos debe ser capaz de procurarse los X
elementos de los metadatos directamente desde la aplicacién generadora de documentos y

permitir que el usuario aflada a éstos otros elementos de metadatos.
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EDUCACION SUPERIOR

Conviene que un SGRE con funciones de gestion de documentos pueda gestionar documentos
electrénicos (no establecidos como registros) en el contexto del mismo sistema de clasificacion y
acceder a mecanismos de control como registros electrénicos.

Los Sistemas con funciones de gestion de documentos sean capaces de administrar versiones de
un documento electrénico como si se tratase de entidades separadas pero relacionadas, al
tiempo que se mantienen los vinculos entre ellas.

Interactuar con paquetes asociados a su actividad, como los sistemas de tratamiento de
imagenes, de escaner o de flujos de tareas, sin perjuicio del pleno control de los registros
electrénicos existentes.

Copiar el contenido de un registro electrénico para crear un documento electrénico nuevo y
separado, al tiempo que se garantiza la conservacion del registro original. Asi, un usuario podria
copiar un registro con el propésito de enviar una copia a un destinatario que no fuera usuario
del Sistema.

Fuente: Especificacion MOREQ.

6.1.7.4 FLUJOS DE TAREAS

La funcidn de flujo de tareas del Sistema debe ofrecer flujos de tareas formados por una serie de
pasos, cada uno de los cuales seria, por ejemplo, el traslado de un registro o expediente de un
participante a otro con vistas a la realizacidn de la accidn correspondiente.

No limitar en la practica el nimero de pasos que componen cada flujo de tareas.

El flujo de tareas del Sistema debe incluir una funcién que avise a un usuario participante
cuando se envia uno de sus expedientes o registros a su «bandeja de entrada electrénica» para
que le preste atencion, ademas de indicar al usuario la accién que debe llevar a cabo.

El flujo de tareas del Sistema debe admitir el uso del correo electrénico para que un usuario
pueda notificar a otros la existencia de registros que reclaman su atencion. Esta caracteristica
conlleva la integracion del sistema de correo electrénico existente, mas que la implantacion de
un sistema independiente o con formato propietario.

La funcidn de flujo de tareas del Sistema debe permitir al administrador la definicion y el
mantenimiento de flujos de tareas previamente programados.

La funcion de flujos de tareas del Sistema debera impedir que los flujos de tareas previamente
programados sean modificados por los usuarios, aparte del administrador y quienes cuenten
con su autorizacion.

El administrador debe decidir qué usuarios podran reasignar tareas o acciones de un flujo de
tareas y remitirlas a otros usuarios o grupos de usuarios. Un usuario podria desear enviar un
expediente o registro a otro usuario, bien debido al contenido del registro, bien por la ausencia
del usuario en principio asignado.

La funcion de flujo de tareas del Sistema debe consignar en la pista de auditoria todas las
modificaciones realizadas de los flujos de tareas previamente programados.

La funcion de flujo de tareas del Sistema debe consignar el progreso de un registro o expediente
a lo largo del flujo, de forma que los usuarios puedan averiguar el estado de cada registro o
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expediente en cualquier etapa del proceso.

El Sistema no debe limitar en la practica el nimero de flujos de tareas que se pueden definir.
La funcion de flujo de tareas del Sistema gestione los expedientes y registros en colas que el
administrador pueda examinar y controlar.

La funcion de flujo de tareas del Sistema pueda permitir a los participantes visualizar las colas de
trabajo a ellos dirigidas y seleccionar los elementos con los que van a trabajar.

La funcion de flujo de tareas del Sistema permita la existencia de flujos condicionales en funcién
de las decisiones del usuario o de los datos del sistema.

La funcion de flujo de tareas del Sistema incluya una funcién recordatorio de expedientes y
registros.

La funcion de flujo de tareas del Sistema permita a los usuarios interrumpir un flujo (es decir,
suspenderlo) de manera temporal, mientras atienden a otras cuestiones.

La funcion de flujo de tareas del Sistema debe reconocer como «participantes» tanto a los
individuos como a los grupos de trabajo.

Siempre que el participante sea un grupo de trabajo, conviene que la funcién de flujo de tareas
del Sistema incluya un instrumento que distribuya los nuevos elementos entre los miembros del
grupo, ya sea por turnos, ya al término de la tarea que el miembro en cuestidn esté realizando,
con objeto de equilibrar la carga de trabajo de los miembros del equipo.

La funcion de flujo de tareas del Sistema sea capaz de establecer prioridades entre los
elementos de las colas.

La funcidn de flujo de tareas del Sistema incluya el tratamiento en «rendezvous». Para ello es
necesario que el flujo de tareas se detenga a esperar la llegada de un documento o registro
electrénico asociado. Una vez se haya recibido el elemento esperado, el flujo volvera a ponerse
en movimiento de forma automatica

La funcion de flujo de tareas del Sistema sea capaz de asociar fechas limite a pasos o procesos
individuales de cada flujo y de informar de los elementos atrasados conforme a tales limites.

La funcidn de flujo de tareas del SGRE permita que la recepcidén de un documento electrénico
ponga en funcionamiento de forma automatica un flujo de tareas.

La funcion del flujo de tareas del Sistema debe incluir instrumentos de informe exhaustivos que
permitan a los gestores controlar el sub-expediente, los resultados y las excepciones del
proceso.

Fuente: Especificacion MOREQ.

6.1.7.5 FIRMAS ELECTRONICAS

El Sistema debe ser capaz de conservar la informacion relativa a las firmas electrdnicas, la
encriptacion y los datos de los correspondientes organismos de verificacion.

El Sistema presente una estructura que facilite la introduccidn de distintas tecnologias de
firma electrénica.
El Sistema sea capaz de verificar la validez de una firma electrénica.
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El Sistema debe poder conservar y mantener como metadatos ciertos detalles relacionados X
con el proceso de verificacion de una firma electrénica, tales como:: la prueba de la
verificacion de la validez de la firma;- la autoridad de certificacién que ha validado la firma;- la
fechay la hora en que se realizd la verificacion.

El Sistema sea capaz de verificar la validez de una firma electrénica en el momento de la X
captura del registro.
El Sistema posea funciones que permitan mantener la integridad de los registros dotados de X

firmas electrénicas, aun cuando un administrador haya modificado algunos de sus metadatos,

pero no el contenido del registro, con posterioridad a la aplicacién de la firma electrénica al

registro en cuestion.

El Sistema pueda almacenar, junto con el registro electrénico:- la firma o las firmas X
electrdnicas asociadas a tal registro;- el certificado o los certificados digitales que validen la

firma;- cualquier refrendo de verificacion afiadido por la autoridad de certificacion, de tal

forma que pueda recuperarse con el registro, y sin menoscabo de la integridad de una clave

privada.

Fuente: Especificacion MOREQ.

6.1.7.6  Encriptacion

Obligatorio
Opcional

Cuando una aplicacién de software que interactuie con el Sistema envie o reciba un registro X
electrénico en forma encriptada, el Sistema debera ser capaz de restringir el acceso a dicho

registro a los usuarios que consten como portadores de la correspondiente clave de

desencriptacion, sin perjuicio de cualquier otro tipo de control de acceso asignado a dicho

registro

Cuando una aplicacién de software que interactuie con el Sistema envie o reciba un registro X
electrénico en forma encriptada, El Sistema conserve como metadatos de ese registro: - el

hecho de que se ha realizado una transmisién encriptada: el tipo de algoritmo- el nivel de

encriptacion aplicado.

El Sistema sea capaz de garantizar la captura de registros encriptados directamente desde la X
aplicacion de software que posea tal capacidad, y que limite el acceso a los usuarios que consten

como portadores de la clave de desencriptacién correspondiente.

El Sistema permita eliminar la encriptacién cuando se capture o importe el registro. X

El Sistema presente una estructura que permita introducir facilmente distintas tecnologias de X
encriptacion.

Fuente: Especificacion MOREQ.

6.1.7.7 INTERFUNCIONALIDAD Y APERTURA
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Interactuar con otros Sistemas de Gestién de Documentos Electrénicos X
Actualizar otros sistemas de la empresa. X
Interactuar con otras aplicaciones. La naturaleza de la interfuncionalidad dependera de la X

aplicacion.
Procesar transacciones en tiempo real generadas por otros sistemas externos de aplicaciones. X
Fuente: Especificacion MOREQ.

6.2 REQUISITOS NO FUNCIONALES

Los requisitos no funcionales resultan del estudio que cada organizacién realice internamente bajo
la estructura tecnolégica con la que se cuente. Los requisitos no funcionales que se plantean en los
siguientes items pueden variar de acuerdo a cada entidad, por lo tanto, podrdn establecerse
requisitos no funcionales adicionales segun las necesidades.

6.2.1 FACILIDAD DE USO

Q —
5 z
S ]
oo Q
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o

El Sistema debe proporcionar asistencia en linea al usuario en todo momento. X

La ayuda en linea del Sistema sea sensible al contexto. X

Todos los mensajes de error del Sistema deben ser significativos, de forma que los usuarios X

gue probablemente los lean puedan tomar las medidas adecuadas. Lo mas conveniente seria

gue cada mensaje de error incluyese un texto descriptivo y una indicacion de las acciones que

el usuario podria efectuar para subsanar dicho error.

El Sistema debe utilizar un conjunto Unico, o un pequefio nimero de conjuntos, de normas de X
interfaz de usuario. Esas normas deberan ser coherentes con el entorno del sistema operativo

en que funcione el Sistema. Convendria que dichas normas fuesen coherentes con otras

aplicaciones ya integradas e instaladas.

Mostrar varios registros de forma simultanea X

Cuando el Sistema recurra a la visualizacién en pantalla en forma de ventanas, El usuario X
pueda configurar cada una de ellas

El Sistema debe ofrecer al usuario final y al administrador en todo momento funciones de uso X

facil e intuitivo de cuya evaluacién podria encargarse un grupo de usuarios tipicos.
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Siempre que el Sistema comprenda la utilizacidon de ventanas, deberd permitir que los usuarios X
las muevan y que modifiquen su tamafio y su apariencia y que guarden sus modificaciones en
un perfil de usuario.
El Sistema debe permitir que, cuando sea conveniente, existan valores por defecto X
persistentes en la introduccién de datos, entre los que convendria que se incluyesen:- Valores
definibles por el usuario- Valores idénticos a los del punto anterior- Valores derivados del
contexto, como la fecha, la referencia del expediente o el identificador del usuario, segin
proceda.
Las transacciones mas habituales del Sistema se han de disefar de forma que puedan X
realizarse con un pequefio nimero de interacciones

El Sistema se integre estrechamente en el sistema de correo electrénico de la organizacién, de
forma que los usuarios puedan enviar registros y expedientes electrénicos por canales
electrdnicos sin necesidad de salir del Sistema.

Siempre que los usuarios intercambien expedientes y registros El Sistema envie, en lugar de
copias, referencias a tales elementos. Pueden existir excepciones, como en el caso de un
usuario remoto que no disponga de acceso constante al depdsito central.

Siempre que el Sistema utilice una interfaz grafica, debera permitir que sus usuarios la X
configuren a su gusto. Conviene que algunos aspectos de la personalizacion abarquen los
elementos siguientes, aunque no tienen por qué limitarse sélo a ellos:- los contenidos de los
menus;- la disposicidn de las pantallas;- la utilizacion de teclas de funciones;- los colores, las
fuentes y el tamafio de las fuentes que se muestran en pantalla;- las alarmas sonoras.

Admitir el uso de funciones programadas por el usuario.

Cuando los usuarios tengan que introducir metadatos de imagenes de documentos impresos,
El Sistema ofrezca funciones que permitan recurrir al reconocimiento éptico de caracteres en
la captura de estos elementos

Permitir a los usuarios definir referencias cruzadas entre registros relacionados que se
encuentren en el mismo expediente o en expedientes distintos. Con ello se simplificaria la
navegacion entre registros.

Incluir una funcidn de ayuda sobre el uso del sistema de clasificacion.

Fuente: Especificacion MOREQ.

6.2.2 RENDIMIENTO Y ESCALABILIDAD

Obligatorio

El Sistema debe ofrecer tiempos de respuesta adecuados para la realizacion de las funciones X
habituales en ciertas condiciones normalizadas, como: - con el 75 % de la totalidad de la

poblacién prevista de usuarios conectada y activa; - con el 100 % del sub-expediente total

previsto de documentos gestionados por el sistema; - con usuarios realizando una combinacién

de tipos de transaccion a distintas velocidades. En estas condiciones, el rendimiento se debera
mantener estable durante un minimo de diez intentos de transaccién.

Realizar una busqueda sencilla en <X segundos> y una blsqueda compleja (combinando cuatro X
términos) en <XX segundos>, con independencia de la capacidad de almacenamiento y el
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numero de expedientes y registros del sistema. En este contexto, por realizacién de una
blusqueda se entiende la obtencion de una lista de resultados, no la recuperacién de los
registros en si.
Recuperar y mostrar en <X segundos> la primera pagina de un registro al que se haya accedido X
en los ultimos <xx> meses, con independencia de la capacidad de almacenamiento y el nimero
de expedientes o registros del sistema.
Recuperar y mostrar en <XX segundos> la primera pagina de un registro al que no se haya X
accedido en los Ultimos <xx> meses, con independencia de la capacidad de almacenamiento y
el nimero de expedientes o registros del sistema.
Permitir que una sola implementacién del sistema disponga de un almacén de registros X
electrénicos de al menos <xx gigabytes/terabytes> o<xx miles/millones> de registros y que
preste servicio al menos a<xx cientos/miles> de usuarios de forma simultanea. La organizacién
debera introducir sus estimaciones sobre la poblacidn de usuarios y el sub-expediente de
registros.

Debe resultar posible la expansidn controlada del Sistema hasta al menos <xxcientos/miles> de X
usuarios, sin menoscabo de la continuidad y la eficacia del servicio.
Admitir todo lo indicado anteriormente y permitir el mantenimiento de rutina de:- los datos X

relativos a los usuarios y grupos de usuarios- los perfiles de acceso: los sistemas de

clasificacion- las bases de datos: las TRD teniendo en cuenta los niveles previstos de

transformacion estructural y sin imponer gastos excesivos de administracién de

cuentas/sistemas

Ser escalable y no presentar ninguna caracteristica que impida su uso en organizaciones de X
pequefio o gran tamafio, con un nimero variable de unidades estructurales de distinto tamafio

Fuente: Especificacion MOREQ.

6.2.3 DISPONIBILIDAD DEL SISTEMA
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El Sistema debe estar a disposicidn de los usuarios: - de <xx :horas> a <xx: horas>- <todos los X

dias de la semana/xxx dias al afio>.

El periodo de inactividad previsto del Sistema no debe superar las <xx> horas<cada trimestre>. X

La definicidon de «inactividad» puede variar segun la infraestructura y la arquitectura. Asi, en

ciertos entornos un fallo del hardware del servidor se considerara un fallo del Sistema, mientras

que en otros el fallo del hardware principal se clasificara en otra categoria.

El tiempo de inactividad no previsible del Sistema no debe superar las <xx horas/minutos > por X

<trimestre>.

El ndmero de incidentes de periodos de inactividad imprevista del Sistema no debe ser superior X

a <x> por <trimestre>.

Cuando se produzca un fallo del software o del hardware, debe resultar posible devolver el X

Sistema a un estado conocido (mas reciente que la copia de seguridad del dia anterior) en
menos de <xx> horas de trabajo con el hardware disponible.

Fuente: Especificacion MOREQ.
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6.2.4 CONSERVACION A LARGO PLAZO Y TECNOLOGIA OBSOLETA

El medio de almacenamiento del Sistema debe ser utilizado y conservado en entornos
compatibles con la esperanza de vida prevista o deseada y correspondiente a los valores
indicados en la especificacidn del fabricante del soporte.

Como procedimiento preventivo frente a la degradacidn de los soportes, conviene que el
Sistema cuente con funciones que permitan comparar automaticamente, a intervalos regulares,
copias de informacidn, asi como sustituir cualquier copia defectuosa.

Permitir la conversion en masa de los registros, con sus metadatos y pista de auditoria, a otros
soportes o sistemas en linea que admitan las normas correspondientes al formato o los
formatos en uso.

El proveedor del Sistema debe haber instalado un programa verificable de actualizacién de la
tecnologia basica del sistema que permita acceder a la informacidn existente sin que existan
cambios en el contenido.

El Sistema sdlo utilice normas que gocen de aceptacion general y con especificaciones abiertas y
de dominio publico en materia de codificacidn, almacenamiento y estructuras de bases de
datos.

Cuando el Sistema utilice sistemas propietarios de codificacion, almacenamiento o bases de
datos, éstos tendran que estar bien documentados y el administrador debera poder acceder a
tal documentacion.

Gestionar la conservacién de una serie de elementos de los metadatos de los registros y de los
componentes de éstos.

7  CONCLUSIONES

Obligatorio
Opcional

X

X
X
X
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El modelo es un requisito esencial que garantiza los atributos de a Gestién documental electrdnica
de archivos consagrados en la normatividad vigente, ayuda a alinearse con la normatividad
archivistica y de los documentos electronicos de archivo, igualmente el modelo garantiza la
preservacion a largo plazo de los documentos electrénicos , contribuye con la gestion del riesgo,
contribuye con la eficiencia administrativa y con la trasformacién digital y la automatizacién de los

procesos, aporta al cambio cultural
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