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0. INTRODUCCION

El alto impacto que ha generado las nuevas Tecnologias de la Informacion y las
Comunicaciones en el ambito Nacional y especialmente en el desarrollo de las
entidades publicas, ha convertido el uso de las herramientas computacionales en
un instrumento organizacional-transversal, que aporta valor agregado dentro de un
modelo de gestion integral por procesos.

Es asi como se requiere contar una infraestructura tecnoldgica robusta en donde se
pueda procesar, sintetizar, recuperar y presentar informacion de la mas variada
forma y consolidada. De igual manera, se ha dispuesto de un conjunto de soportes
y canales para el tratamiento y acceso a la informacion, para dar forma, registrar,
almacenar y difundir contenidos digitalizados hacia los denominados “grupos de
interés”.

INTENALCO no puede estar ajena a esta realidad, por lo que debe ser dotada de
instrumentos que le permitan el logro de dicho cometido, maxime cuando se han
expedido normas que generan tal obligacion para las entidades publicas. La
permanente modernizacion de las entidades y el avance acelerado de la tecnologia
en el manejo y administracion de la informacion han creado dependencia cada vez
mayor de las Tl, para cumplir de manera eficiente con su mision y los objetivos
estratégicos.

La nueva ERA DE LA INFORMACION, hace que las relaciones de las personas y
de las instituciones de caracter publico o privado, asi como su productividad y
eficiencia, estén determinadas por el alto protagonismo de la informacién, lo cual
hace necesario formular politicas que orienten el actuar de unos y otros en el
desarrollo de sus actividades. Las normas expedidas por el Ministerio de las
Tecnologias de la Informacion y las Comunicaciones como también estandares
internacionales como ITIL, COBIT, e ISO 27001, se encaminan en la aplicacion de
“buenas practicas” y la prestacién de servicios de Tl con niveles de calidad y en
condiciones seguras.
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1. OBJETIVO GENERAL PETI

Formular lineamientos para desarrollar el plan estratégico de tecnologias de la
informacion.

1.1. OBJETIVOS ESPECIFICOS

e Disponer de una infraestructura de Tecnologias de Informacién confiable
y segura, que permita alta disponibilidad de la informacién bajo éptimas
condiciones de seguridad

e Atender oportunamente los requerimientos y procesos

e Integrar nuevas tecnologias de informacion en los procesos académicos.

e Cumplir con la normatividad

e Aumentar la eficiencia de procesos asociados a las tecnologias de
informacion
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2. ALCANCE DEL PETI

El Plan Estratégico de Tecnologias de la Informacion PETI se enmarca dentro de
los objetivos estratégicos de Tl establecidos en el Plan Estratégico Institucional
2019 — 2022.

Este Plan Estratégico de Tecnologias de la Informacion, se desarrolla en diez
capitulos asi: el primer capitulo corresponde a la parte introductoria; en el cuarto,
quinto y sexto, se desarrolla el contexto institucional y de Tl respectivamente. En el
séptimo se definen los componentes estratégicos de TIl. En el capitulo ocho se
define el modelo de Gestidon de TI. El capitulo nueve corresponde al modelo de
planeacion de Tly en el capitulo diez se definen las estrategias para dan a conocer
dentro de la institucién el PETI.



MIEMBRO DEL CONSEJO IBEROAMERICANO EN HONOR A LA CALIDAD EDUCATIVA - CICHE
EDUCACION SUPERIOR, NIT. 800.248.004-7

i} ’ ESTABLECIMIENTO PUBLICO DEL ORDEN NACIONAL - MINISTERIO DE EDUCACION NACIONAL
) &

Repiiblica de Colombia

EDUCACION SUPERIOR

3. MARCO NORMATIVO

La estrategia de Tl de INTENALCO educacion superior se encuentra alineada al
marco normativo definido en el sector educativo. A continuacién se hace
referencia a la normatividad que sustenta el desarrollo e implementacion de la
tecnologia y los sistemas de informacién en el sector:

e Directiva Presidencial No0.04 de 2012: Eficiencia Administrativa y
Lineamentos de la Politica de Cero Papel en la Administracion Publica.

e Decreto 2573 de 2014: Por medio del cual se establecen los lineamientos
generales de la Estrategia de Gobierno en Linea.

e Ley 1712 de 2014: Ley de trasparencia 'y de acceso a la informacion
publica nacional.

e Decreto 1078 de 2015 Articulo 2.2.5.1.2.2 : Instrumentos- Marco de
Referencia de Arquitectura Empresarial para la gestion de TI LI.LES.05.
Documentacion de la estrategia de Tl en el PETI

e Decreto 415 de 2016 Articulo 2.2.35.3: Objetivos del fortalecimiento
institucional.
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4. RUPTURAS ESTRATEGICAS

Busca que la tecnologia contribuya al mejoramiento de la gestidén, apoyando los
procesos para alcanzar una mayor eficiencia y transparencia en su ejecuciéon, que
facilite la administracion y el control de los recursos y que brinde informacion
objetiva y oportuna para la toma de decisiones en todos los niveles. Permite la
alineacion de la gestion de Tl con los objetivos estratégicos de la entidad, aumentar
la eficiencia de la organizacion y mejorar la forma como se prestan los servicios
misionales.

INTENALCO se centrara en lo siguiente:

e Centralizar la administracion de sistemas de informacion

e Dar valor estratégico a la tecnologia de informacién

¢ Informacion mas oportuna mas confiable y en lenguaje claro

¢ Interoperabilidad entre los sistemas de informacion institucionales
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5. ANALISIS DE LA SITUACION ACTUAL

5.1. CONTEXTO INSTITUCIONAL

5.1.1. Quienes somos

Una Institucién Educativa de caracter oficial nacional, Técnica Profesional,
aprobada por el ICFES y el Ministerio de Educacion Nacional (MEN) mediante
Resolucion No. 2903 del 17 de Noviembre de 1992.

Orienta su filosofia al fortalecimiento de los Valores que conducen a la formacién
del SER INTEGRAL, que ejerce un liderazgo, compromiso y desarrollo con la
Region del Valle del Cauca, graduando Técnicos Profesionales, Tecnélogos en las
areas comerciales del sector de Servicios y Productivos, ademas de Auxiliares en
el area de la salud.

Intenalco Educacion Superior inicia sus labores educativas el 16 de Noviembre de
1979 con tres (3) programas Técnicos Profesionales y hoy ofertamos, seis (6)
Técnicos Profesionales, seis (6) de Extension (Programas para el Trabajo y el
Desarrollo Humano), Ademas de contar con convenios a nivel universitario.

Contamos desde hace cinco (8) afios con un Proyecto de Ampliacién de Cobertura
en la Educaciéon Superior (PACES) para los estratos 1 y 2 ofreciendo nuestros
programas, con el fin de capacitar al talento humano de estos sectores y desarrollar
los entornos sociales, culturales, econdmicos y politicos de la Regiéon y el Pais.
Igualmente venimos ofreciendo con las Instituciones de Educacion Media la
formacion por Ciclos Propedelticos o sea Técnica Profesional, Tecnoldgica y
Universitaria.

5.1.2. Mision

INTENALCO a mediano plazo se convertira en una institucion Universitaria que
ofrezca programas de pregrado y posgrado ajustado a los modelos pedagogicos

9
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gue caractericen la formacion humana y profesional de sus egresados, contara con
planta propia en la ciudad de Cali, ampliara la cobertura educativa a diferentes
regiones del pais.

5.1.3. Vision

INTENALCO forma profesionales con excelentes bases técnicas, tecnolégicas y
cientificas, generadores de procesos de cambio, con vision futurista, con valores
éticos, autbnomos y perseverantes, capaces de asumir riesgos, defender sus
derechos, respetar los de los demas y fomentar la conservaciéon del medio
ambiente.

5.1.4. Principios

Los principios pedagégicos que rigen el quehacer de INTENALCO Educacion
Superior estan expresados en los siguientes términos:

v La Calidad Académica. Se dirige al perfeccionamiento de un modelo
pedagdgico que recoja los principios fundamentales para el aprendizaje, donde el
estudiante sea el centro del proceso educativo, el docente un orientador dentro de
los principios de formacion e INTENALCO EDUCACION SUPERIOR un centro de
fomento al trabajo propuesto a través de foros, tele conferencias, Internet,
intercambios, practica empresarial y de apoyo mutuo. Por otra parte, se fundamenta
en la continua cualificacion de los docentes, planes de estudio y su impacto en la
comunidad.

v Respeto por las Disposiciones Legales. INTENALCO EDUCACION
SUPERIOR desarrolla todas sus actividades siguiendo los lineamientos trazados
por el Ministerio de Educaciéon Nacional y otros organismos gubernamentales,
ademas de su propia reglamentacion interna.

v Flexibilidad: Se asume la flexibilidad en sus diferentes expresiones académicas,
curricular, pedagdgica y administrativa, como un proceso que exige permanentes
transformaciones de acuerdo a las necesidades del contexto, para llevar adelante
los propésitos de la formacién integral de profesionales altamente calificados.

v Calidad en el Servicio. INTENALCO EDUCACION SUPERIOR velara porque
la gestion organizacional centrada en sus procesos administrativos y académicos,

10



1 ESTABLECIMIENTO PUBLICO DEL ORDEN NACIONAL - MINISTERIO DE EDUCACION NACIONAL
- ’ MIEMBRO DEL CONSEJO IBEROAMERICANO EN HONOR A LA CALIDAD EDUCATIVA - CICHE
) EDUCACION SUPERIOR, NIT. 800.248.004-7

Repiiblica de Colombia

EDUCACION SUPERIOR

considere como factor esencial de calidad el servicio que se preste al cliente desde
el punto de vista de justo a tiempo, el respeto a la persona y a la normatividad.

v Respeto por la persona. INTENALCO EDUCACION SUPERIOR propicia el
respeto por la pluricultural, la etnia y las creencias, reconoce las diferencias
individuales y fomenta el crecimiento y el respeto personal, por procesos éticos y
axioldgicos, fortaleciendo en la persona la capacidad de entender la realidad.

5.1.5. Valores

v" Puntualidad: Estar a tiempo para cualquier compromiso.

v" Honestidad: Actitud pulcra, decente, pudorosa, reflexiva y justa en los
diferentes estamentos de cualquier dependencia.

v' Tolerancia: Respeto por si mismo y por el otro, tomando como punto de partida
el reconocimiento mutuo de las diferencias individuales.

v' Lealtad: Ser solidarios con un sentir Intenalquino.

v" Honradez: Manera de obrar con rectitud e integridad en consecuencia con los
principios de INTENALCO.

v" Respeto: Atencién y cortesia que se tiene en el trato con otras personas, con
sus pensamientos y con su forma de ser en un ambiente de dialogo y debate
permanente.

v" Responsabilidad: Cumplir con las obligaciones y compromisos que se le
asignen y responder por las consecuencias de sus actos.

v' Pertenencia: Apropiarse de los intereses institucionales o gremiales y luchar
por ellos demostrando identidad con la Institucion.

v' Liderazgo: Expresado en la capacidad de convocar y desarrollar fuerzas
positivas, lo cual permite ser mas competitivos.

v' Etica: Caracter comln de comportamiento o forma de vida que adopta un grupo
de personas que pertenecen a una misma sociedad.

v' Dialogo: El servidor publico practicara el encuentro para la bisqueda de la
verdad y la solucion de los conflictos para aprender a escuchar y entender al otro.
Se intercambia informacion y se comunican pensamientos, sentimientos y deseos.

11
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5.1.6. Objetivos Plan Estratégico 2019- 2022

e Organizacién Administracion y gestion: Establecer una estructura
organizacional agil y eficaz, soportada en procesos y procedimientos claros
y eficientes, que propicie la toma de decisiones estratégicas de manera
oportuna y soportada en informacion sistematica y rigurosamente obtenida;
en un marco de optimizacion de recursos con capacidad de transformase,
adaptarse y responder de forma agil y oportuna a las necesidades del
entorno, para el logro de los objetivos del estado.

e Formacion y ampliacion de cobertura: Desarrollar oferta formativa
innovadora y pertinente en ambientes que favorecen el trabajo autonomo y
con uso intensivo de Tecnologias de la comunicacion y la informacién que
generen condiciones para la ampliacion de cobertura bajo principios de
calidad y eficiencia.

e Investigacion formativay aplicada: Enriquecer los contenidos académicos
con la apropiacion, aplicacién y generacion de nuevo conocimiento.

e Extension y proyeccién social: Articular la estructura organizacional para
desarrollar con eficiencia y eficacia proyectos, programas y acciones que
beneficien a la comunidad.

e Bienestar institucional: Estructurar programas y servicios que permitan el

accionar de las personas dentro de la Institucion en un ambiente que
armonice los intereses individuales con los institucionales.

12
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5.2. ORGANIGRAMA

( Decreto 2104 \
27 de septiembre 2013

==
==
=

e —

oy Comision de Personal

Comité de Coordinacion de
Control Interno

Comité
Intersectorial de
Planeacion

N —
-

. Y

5.3. POLITICAS TI

Las politicas seguidas en Tl se encuentran contempladas en el Manual de
Seguridad informéatica actualizado en el afio 2014, estas se resumen en:

e Seguridad institucional

e Seguridad fisica y del medio ambiente

e Administracion de operaciones en los centros de codmputo

e Acceso légico

e Cumplimiento de seguridad informatica

13
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e Operacion sitio web de la institucion
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5.4. MAPA DE PROCESOS

La figura muestra el mapa de procesos de INTENALCO el cual esta dividido en cuatro clases de proceso: estratégicos,
misionales, apoyo y de evaluacion.

MAPA DE PROCESOS
X INTENALCO EDUCACION SUPERIOR

PROCESOS ESTRATEGICOS

GESTION DE
MEJCRAMIENTO
CONTINUO

DIRECCIONAMIENTO
ESTRATEGICO

SOINYIDIIINIE A SOINYNSN SOT 3ad NOIDDVASILYS

CONTROL INTERNO

PROCESOS DE EVALUACION

NECESIDADES Y EXPECTATIVAS DE LOS USUARIOS Y BENEFICIARIOS
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En los procesos de INTENALCO patrticipan los siguientes actores:
Usuarios y Beneficiarios:

e Estudiantes
e Partes interesadas
e Organos de control

El mapa contiene 14 procesos distribuidos asi:
Procesos Estratégicos:

1) Direccionamiento Estratégico -Planeaciéon; Mercadeo; Comunicaciones-
2) Gestion de mejoramiento continuo -Sistema de Gestion de Calidad-

Procesos Misionales:

1) Admisiones, registro y control académico
2) Gestion académica -Docencia-

3) Extension y proyeccién social

4) Gestion de investigacion

5) Bienestar institucional

6) Atencion al ciudadano

Procesos de Apoyo:

1) Gestién administrativa y Financiera
2) Tecnologias de la informacion

3) Gestion de talento humano

4) Juridica y Contratacion

5) Gestion Documental

Procesos de Evaluacion:

1) Control Interno

5.5. DIAGNOSTICO INSTITUCIONAL - TI

5.5.1. Funciones de Tl

Las Funciones definidas en la Resolucién No 050 “Por la cual modifica y adopta el
Manual especifico de funciones y competencias laborales para los empleos de la
de personal administrativo del Instituto Técnico Nacional de Comercio “Simén
Rodriguez” INTENALCQO” de Marzo 11 de 2015 Nivel: Profesional Universitario-
Tecnologias de la informacion:
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1) Participar en la formulacion, disefio, organizacion, ejecucién y control de
planes y programas del area de TI.

2) Coordinar, promover y participar en los estudios e investigaciones que
permitan mejorar la prestacion de los servicios de Tl y el oportuno
cumplimiento de los planes, programas y proyectos, asi como la ejecucion y
utilizacion optima de los recursos disponibles.

3) Administrar, controlar y evaluar el desarrollo de los programas, proyectos y
las actividades propias del area de TI.

4) Proponer e implantar procesos, procedimientos, métodos e instrumentos
requeridos para mejorar la prestacion de los servicios

5) Proyectar, desarrollar y recomendar las acciones que deban adoptarse para
el logro de los objetivos y las metas propuestas.

6) Estudiar, evaluar y conceptuar sobre las materias de competencia del area
interna de desempefio, y absolver consultas de acuerdo con las politicas
institucionales.

7) Coordinar y realizar estudios e investigaciones tendientes al logro de los
objetivos, planes y programas de la entidad y preparar los informes
respectivos, de acuerdo con las instrucciones recibidas.

8) Coordinar el mantenimiento preventivo y correctivo de recursos tecnolégicos,
periféricos y sistemas de informacion institucionales.

9) Garantizar el 6ptimo funcionamiento de la infraestructura tecnolégica de la
institucion.

10)Controlar los movimientos de inventario de los equipos tecnoldgicos de la
institucion.

11)Emitir conceptos de viabilidad de los recursos Tecnoldgicos requeridos en la
institucion para el cumplimiento de los objetivos misionales.

12)Promover la implementacién y mantenimiento de un Sistema de Seguridad
de la Informacién acorde con la normatividad vigente y requerimientos
institucionales.

5.5.2. Talento humano
Actualmente se encuentran asignados a la oficina tres funcionarios:

Nombre Cargo Horario

. 7:00 Am —11: 00 Am.
. . Docente T.C Funciones .,
Edilberto Ruiz - . . Lunes, martes, miércoles
administrativas )
y viernes.

Jhon Alexander Vargas Docente_ M T fP”C'E”eS 5:30 Pm - 9:30 Pm
administrativas
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8:00 Am—-12:00 m —
1:00 Pm —5:00 Pm

* Ambos docentes tienen como funcion dentro de la oficina de Tl el mantenimiento

de hardware y software de la institucion.

Janeth Londofio Profesional Universitario

En el contexto del Marco de Referencia de Arquitectura Empresarial de TI,
especificamente en el dominio Estrategia de TI, el MINTIC ha definido funciones
especificas asociadas a un grupo de roles; que deben ser realizadas en el interior
de la Direccion de Tecnologias y Sistemas de Informacion o de la oficina que haga
sus veces, para la aplicacion del Marco de Referencia y la estructuracion de una
gestion de Tl eficiente.

ROL ESTRATEGIA TI CARGO RESPONSABLE
INTENALCO
CIO Profesional Universitario

Funcién No 1.
Funcion No 4.
Funcién No 12.

Responsable de la Gestion de la Profesional Universitario
Informacién Funcién No 2

Funcion No 4

Funcién No 12

Responsable Sistemas Informacion | Profesional Universitario
Funcién No 1.

Funcion No 2.

Funcién No 4.

Funcion No 11.

Responsable de los servicios Profesional Universitario
Tecnologicos Funcién No 1.

Funcién No 4.

Funcién No 8.

Funcién No 9.

Funcién No 11.

Responsable del Seguimiento y Profesional Universitario
Control
Responsable de la seguridad de la | Por definir
informacion
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Responsable de la gestion de Por definir
proyectos

Dada la estructura del manual de funciones de INTENALCO, se dificulta la
asignacion de responsabilidades especificas asociadas a los roles de Seguimiento
y control y Gestidon de proyectos.

Por lo tanto es necesario un ajuste en el manual para tomar en cuentas estas
responsabilidades.

5.6. HARDWARE
Actualmente INTENALCO cuenta con 5 servidores los cuales soportan los
diferentes sistemas de informacion asi:

Cuarto servidores (mdf main distribution frame)

1. Servidor financiero: Pentium 4 a 3 Ghz, 4 Gb de RAM, Disco duro de 500
Gb; particionado en tres partes, Windows server 2003, cguno 8.5,
actualmente, presenta dificultades de perdida de informacion por causa de
virus ya que por su obsolescencia no hay un antivirus para ese sistema
operativo, ademas no tiene disco duro espejo o de backup. El espacio libre
de disco duro es de 129 Gb, 116 Gb, 172 Gb en cada una de sus particiones.

2. Servidor académico: Intel Xeon a 2 Ghz, 2 Gb de Ram, disco duro de 250
Gb, con dos particiones, Windows server 2003, cguno 8.5; Tell me more.
Actualmente, presenta dificultades de perdida de informacién por causa de
virus ya que por su obsolescencia no hay un antivirus para ese sistema
operativo, ademas no tiene disco duro espejo o de backup. El espacio libre
de disco duro es de 28.4 Gb, 170 Gb en cada una de sus particiones.

3. Servidor proxy académico: Intel Xeon a 3.1 Ghz, 4 Gb de Ram, disco duro de
1 Tb, con dos particiones ,Windows server 2012 r2, soporta wifi y usuarios
cada 4 horas libera wifi para obtener conexién optimo -ancho de banda- y
restringe uso paginas no permitidas por INTENALCO, no tiene disco espejo.
Espacio libre en disco de 480 Gb, 430 Gb en cada una de sus particiones.

4. Servidor aplicaciones administrativas: Intel Xeon a 3.1 Ghz, 4 Gb de Ram,
disco duro de 1 Th, con dos particiones, Windows server 2012 r2, sevenet,
isolucion, Access control system. Espacio libre en disco duro 454 Gb, 429 Gb
en cada una de sus particiones.
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5. Servidor biblioteca: Intel Xeon a 3.1 Ghz, 4 Gb de RAM, disco duro de 1 Tb,
con dos particiones, Linux Ubuntu server, aplicacion koha.
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Ubicacion Cantidad N° Placa Observacion
Rectoria 01 4734 Computador HP
Secretaria Rectoria 01 4733 Computador mal estado
Vicerrectoria Académica 01 4740 traslado de la sala 03 serial 40577
Secretaria Vicerrectoria A 01 4735 traslado de sala 5
SNIES; Tres en buen estado y uno
ARCA 04 4737/4740 falla  por requerimiqntqs de
software, se recomendd migrar a
Windows 7
. Asignado a calidad placa CREE; En
Calidad 01 4731/4732 buen estado
Planeacion 01 Computador de mesa con fallas.
Vicerrectoria Adva y Fcra 01 4627 Computador HP
Computadores asignados a Aux.
Seccion Financiera 05 4725 Contable, secrete}ria, presupuesto,
4727/4730 | carteray pagaduria; cuatro en buen
estado y uno regular.
Atencién al ciudadano 01 4741 Estado regular
Talento Humano 01 4742 Computador hp buen estado
Secretaria General 01 4723 goRrEEutador buen estado  placa
Secretario Secretaria General 01 4718 CPU trasladada de la sala 03
Gestién documental y archivo 01 4724 Computador mal estado
Oficina T.I 01 4717 Buen estado
Secretaria Directores Unidad 01 4719 Equipo asignado del cree.
Director Unidad William Sanchez 01 4720 Funcionamiento regular
Director Unidad Roberto Millan 01 4721 Funcionamiento regular
Oficina SST 01 4714 equipo funciona regular
Oficina ORI 01 4715 Buen estado
Extension y Proyeccion Social 02 4712/4713 22,3::; buen estado y auxiliar
Bienestar Universitario 03 4701/4703 2 €quipos €n buen estado. Equipo
auxiliar para docentes fallando.
Control Interno 01 4704 Se asigna equipo del cree
Bienes y servicios 02 4705/4706 | Regular estado
Disefio 01 4707 Muy_lento, no es apropiado para las
funciones
Mercadeo 01 4708 Buen estado
Emisora 02 4709/4710 ;.&quwpo en stop y 2 traslado sala
Sr. Fabio Agudelo 01 4711 Buen estado
Total equipos de mesa 40
Portatiles 12

21




ESTABLECIMIENTO PUBLICO DEL ORDEN NACIONAL - MINISTERIO DE EDUCACION NACIONAL
‘ MIEMBRO DEL CONSEJO IBEROAMERICANO EN HONOR A LA CALIDAD EDUCATIVA - CICHE
D EDUCACION SUPERIOR, NIT. 800.248.004-7

= Repiiblica de Colombia
EDUCACION SUPERIOR

Ubicacioén Cantidad N° Placa Observacion
Laboratorio de

Ingles 34 4636/4670 Equipos en perfecto estado

Sala sistemas 02 | 20 4531/4550 Equipos en perfecto estado

Sala sistemas 03 | 20 4620/4635 Equipos en perfecto estado

Sala sistemas 04 | 20 4551/4570 Equipos en perfecto estado
Com2020cm

h17033086- | Equipos en perfecto estado. Equipos
com2020cm | comprados en afio 2018

h17031201
Com2020cm
h17031235- | Equipos en perfecto estado. Equipos
com2020cm | comprados en 2018.

Sala sistemas 05 | 20

Sala sistemas 06 | 20

h17031264
Sala Sistemas 07 | 20 4571/4591 Equipos en perfecto estado
Portatiles 4682/4797 Equipos en perfecto estado. Equipos asus.

docentes 29 4699/4700 Asignados a docen_te_s medio tiempo vy
tiempo completo en diciembre de 2018.
Total equipos 235
e En cada uno de los salones de la institucion y las salas de informatica se
encuentra un video proyector Epson vs 250. En total 35 video beam.

e Equipos inventariados a Diciembre 2018

5.6.1. Hardware de Comunicaciones

ACCESS POINT 13 Ubiquiti
SWITCH 2 TP-LINK de 24 puertos
SWITCH 3 HP V1910 24 G JEOOGA
SWITCH 6 CISCO SG220-50 puertos
SWITCH 8 TP LINK TL-SG1024
ROUTER 1 Router board
ROUTER 1 CISCO ISR 4321
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5.7. RED LANINTENALCO

DISENO RED LAN INTENALCO
Edificios Sede Norte

PISO 1 PISO 2

89 31

CENTRO DE DATOS

(Servidores)

PISO 3 ‘— PISO 4

28 207

PISO5

148

En total son 503 puntos de red en el edificio.
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5.8. Desarrollo, soporte y Mantenimiento

e INTENALCO ha contratado a terceros para el desarrollo de software
a la medida para su gestion académica: SIGA (Sistema integrado de
Gestidn académica)- La empresa DATASAE brinda mantenimiento y
adecuacion constante al sistema.

e INTENALCO realiza el mantenimiento de software a través de
contratos a terceros.

e La infraestructura tecnolégica del edificio se encuentra a cargo de la
oficina de TI.

e El servicio de soporte a usuarios administrativos y académicos de las
aplicaciones ofimaticas se presta internamente por la oficina de T

e El servicio de soporte a usuarios administrativos y académicos de las
aplicaciones de la institucion se presta internamente por la oficina de
TI.

e El soporte de mantenimiento de hardware (Exceptuando impresoras),
se realiza internamente por la oficina de TI.

e El soporte de impresoras lo prestan proveedores que realizan
mantenimiento.

e El soporte de algunos software (Cguno, Siga, Sevenet), lo realiza los
proveedores de los mismos.

e El soporte de otros software es realizado internamente por TI
(Isolucion, tell me more).

5.9. Principales proveedores

Proveedor Servicio

Emcali Conectividad
IP trunk

DATASAE Mantenimiento SIGA

SIESA Soporte CGUNO

GOOGLE Pagina Web y correos institucionales

AMAZON Servicio Cloud SIGA

LEXCO S.A Mantenimiento Sevenet — Gestion
Documental

Contratista independiente (1) Mantenimiento de impresoras.
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5.10. DIAGNOSTICO SECTORIAL

Plan estratégico del Ministerio de educacion nacional se encuentra en
construccion por tanto INTENALCO tendré en cuenta las politicas
estratégicas de la ministra.

Computadores para educar

e Desercién escolar

¢ Repitencia

e Mejora desempefio pruebas SABER

e Docentes formados en TIC

e Escuela TIC para familias

e Terminales comprados y subsidios para escuelas estudiantes y docentes

Inclusion social y Digital

e Personas capacitadas en TIC

e Personas haciendo uso de software Convertic

e Llamadas de personas en condicion de discapacidad auditiva — Centro relevo.
e Personas sensibilizadas en uso responsable de TIC — en TIC confio

5.11. DIAGNOSTICO NACIONAL

En el plan nacional el presidente de la republica contempla las siguientes
estrategias:

Colombia la méas educada en 2025

e De cero a siempre

e Centros desarrollo infantil

e Educacioén gratuita para el colegio
e Todos aprender

e Bilingliismo
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CARACTERIZACION DE SOFTWARE ISOLUCION

PROVEEDORES

ENTRADAS

ACTIVIDADES

SALIDAS

CLIENTES

Direccionamiento estrategico

Gestidn de mejoramiento
continuo

Gestion académica

Registro y control académico

Gestion de investigacion

Gestion de bienestar

Extension y proyeccion social

Atencién al ciudadano

Gestion de Talento Humano

Gestion Administrativay
Financiera

Tecnologias de lainformacién

Gestion documental

Juridicay contratacidn

Lineamientos par la
documentacién,
manuales,
procedimientos,
formatos, indicadores,
riesgos, Modelo Estandar

de Control Interno,
reporte de srvicio no
conforme, acciones
correctivas, programa de
auditorias.
Consulta de tareas.

Alimentacion de
indicadores.

Control interno

Solicitud de documentos.

Cargue de tablas basicas como dreas,
procesos, cargos y en general los datos que
la entidad requiera para parametrizar
adecamente la aplicacion.
Diligenciamiento del plan estratégico,
planes tacticos y operacionales, cuadro de
mando integral.

Administrar la asignacion de tareas para
gestionar las actividades propias del sistema
tales como: elaboracidn, revision,
aprobacién de documentos, asignacién de
no conformidades y actividades asociadas,
asignacion de acciones correctivas, revision

y ajustes de formatos, instructivos,

procedimientos y manuales.
Programa de auditorias internas
Realizar listas de chequeo y criterios de
verificacion.
Evaluacién de auditores internos.
Administracidn de riesgos componentes
MECI.

Estadisticas de riesgos.
Establecer politicas de operacion de riesgos.
Permite trazabilidad de los proyectos.
Generar seguimientos a los objetivos.

Elaboracion de actas en linea.
Consulta de tareas y seguimientos de las
mismas.
Diligenciamiento de indicadores de
proceso.

Generar listado de acciones preventivas y
correctivas abiertas.
Notificacion del plan de accidn y asignacion
de responsables de las acciones.
Asociacion de registros necesarios para
evidencia el cumplimiento de las acciones
planteadas.

Generacidn de hallazgos a partir de los
resultados de indicadores y andlisis de
datos.

Realizar comparacién de mediciones
actuales con mediciones de vigencias
anteriores.

Clasificacion y codificaciéon de documentos.
Relacion listado maestro de documentos y

registros
Parametrizacion de documentos.
Reporte de informacién de procesos.
Notificacién de alertas de tareas
pendientes.
Generacién de informacién para la revision
por la direccién.
Generar informe de revision por la direccion
Asignacion de acciones correctivas.
Registros de Hallazgos
Reportes estadisticos

Direccionamiento estrategico

Gestidn de mejoramiento
continuo

Gestion académica

Registro y control académico

Informacién documentada,
Programa de auditorias
internas, Informe de auditoria
interna,

Lista de chequeo.
Evaluacion de auditores
internos,

Revisidn por la direccién,
Consolidacién de indicadores,
Servicio no conformes, datos
estadisticos de procesos,
generacion de reportes, estado
de acciones correctivas, riesgos,
cumplimiento MECI, asignacion

de tareas, inventarios de

equipos tecnoldgicos, hojas de
vida de personal.

consulta de documentos.

Gestion de investigacion

Gestion de bienestar

Extension y proyeccion social

Atencién al ciudadano

Gestion de Talento Humano

Gestion Administrativay
Financiera

Tecnologias de lainformacién

Gestion documental

Juridicay contratacidn

Control interno
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CARACTERIZACION DE SOFTWARE KOHA BIBLIOTECA

PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS CLIENTES
Realizar pedidos, recepcién de pedidos,
informes de adquisiciones de libros.
realizar seguimiento de préstamos en
Estudiantes sala, andlisis de informacion, creaciény
visualizacion de informes de
catalogacion.
Administrar los préstamos, alertas de
préstamos, informes de préstamosy

Estudiantes

circulacidn, cola de reservas, reservas, Préstamosy
Solicitudes préstamos de libros, transferencias a recibir. devolucién de libros,
Docentes Relacion de libros en biblioteca, Soportes de busqueda basicay informes de consulta Docentes
consulta bibliotecaria, meterial avanzada. biblioteca,
bibliografico, reglamento Establecer permiso de usuarios clasificacién de libros
biblioteca. definidos, realizar busqueda de por tema, informes
usuarios, manejar historiales, estadisticos.
administra las multas, permite generar
Directores de unidad informes de usuarios. Directores de unidad

Ingreso de publicaciones periddicas,
recepcidn de ejemplares, suscripcion a
interfaces personales, informes de

Gestion académica publicaciones.
Generacion de estadisticas.

Gestidn académica
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CARACTERIZACION DE SOFTWARE SIGA

SALIDAS

CLIENTES

ENTRADAS

ACTIVIDADES

PROVEEDORES

Estudiantes

Docentes

Direcciones de Unidad

Gestién Académica

Planeacién

Solicitudes de
inscripciones,

matriculas, solicitudes

de certificados y

Inscripcidn en linea, seleccion, hoja de
vida del estudiante, matricula
financieray académica, liquidacion
financiera, horarios, estimulos,
sanciones, grados, practica
empresarial, carga administrativa,
estructura curricular, recursos fisicos,
asignacion de salones, calendario
académico, deudas, reportes.
Registro de operaciones de ventay
gestién de las deudas que tienen los
estudiantes con lainstitucién por

Certificados estudiantiles,
registros de notas, salones
asignados, resultados

Estudiantes

Docentes

documentos, solicitud
asignacion salones,
horarios de clases,
asignacion docentes,
solictud de tramites 'y

concepto de otorgamientos de créditos
y venta del servicio educativo,

consultas, reportes estadisticos y

enlace con el modulo académico.

evaluacion docente, carga
docente, informes
estadisticos.

servicios.

Horarios, reportes, liquidacion de
matricula académica, calificacion,
evaluacion docente, autoevaluacion,
consolidacion de procesos, generar
histéricos, biblioteca (clasificacién de
tipos de usuarios, sistema de
clasificacion, registros, catalogacién,
traslados, recepcién de traslados y
bajas, cambios y ajustes).

Direcciones de Unidad

Gestidon Académica

Direccionamiento
Estratégico.

CARACTERIZACION DE SOFTWARE SIESA-CGUNO

ACTIVIDADES

SALIDAS

CLIENTES

ENTRADAS

PROVEEDORES

Direcciones de Unidad

Politicas contables,

Hojas de vida, liquidacion de
némina, informes de némina, pago
de proveedores, consolidacidon y
autoliquidacion, contabilizacidn,

Pago de nomina, pagos
proveedores, factura

Direcciones de Unidad

procedimientos, reportes de
hora catedra, novedades de
ndmina, cuentas de cobro,

costo empleado adicional,

de ingreso y salida de

inventario, compras, transacciones
de inventario, informes de

Talento Humano
ingreso de materiales e inventarios, compras de servicios, .
. R . informes de
insumos a almacen. compras de bienes, informes de . i
. . . inventarios. L, . .
Gestién Administrativay compras. Gestién Administrativay
Financiera. Financiera.
Almacen Almacen

materiales e insumos,
informes de nomina,

Talento Humano
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CARACTERIZACION DE SOFTWARE SEVENET

PROVEEDORES

ENTRADAS

ACTIVIDADES

SALIDAS

CLIENTES

Gestion de atencidn al
ciudadano

Estudiantes

Docentes

Funcionarios INTENALCO

Padres de familia

Entidades del sector

Lineamientos de atencion
al ciudadano, Derechos de
peticion, Quejas, reclamos,
sugerencias, demandas,
Solicitudes académicas,
radicacion de documentos.

Disefar interface corporativa, Bitacora de auditoria de transacciones
registradas,
notificador de actividades pendientes.
control de la correspondencia recibida, despachada, interna.
configuracidn de catalogos de tipos de envid, llegada.
control de tramites ainiciar de correspondencia recibida, despachada e
interna.
Configuracién a la medida del formulario de radicacion de
correspondencia.
Disefio e impresion de sticker personalizados para radicar la
correspondencia.
anotaciones electrénicas en los documentos, consulta avanzada de
documentos por campos de formulario de radicacion.
Conservar el patrimonio documental de la institucion, estacion de
escaneo de documentos, exportacion de documentos y datos, consulta
avanzada de documentos, implementacion de las tablas de valoracién
documental, generacidn automatica de transferencias documentales,
definicidn de series y subseries documentales, control de documentos
fisicos, consulta de documentos via web.

Visor de documentos digitales, escaneo de documentos, digitalizacion
remota, configuracidn de permisos para visualizar, imprimir o exportar
archivos adjuntos de cualquier formato en la radicacién.
creacion de expedientes, migracion de datos, administracion y
consulta, acceso web, asignacion de nuevas tareas, devoluciones,
busqueda e informes.

Conservar documentos en forma digital en una base de datos
centralizada, radicacion y digitacion de documentos desde oficinas o
sucursales remotas, articular los procesos de digitalizacidn de archivo,
automatizacion de correspondencia, implementacion de un sistema de
administracion documental organizado, funcional y parametrizable,
implementar TRD controlando el ciclo vital de la informacion,
disposicion final de los documentos, indice de capturay consulta de
acuerdo a las necesidades, gestionar la entrega de unidades
documentales a los colaboradores, controlando las devoluciones y
tiempos de respuesta, consulta de informacion, migracion de
inventarios desde Excel, integrar procesos de digitalizacion de
documentos de archivo y correspondencia en una plataforma de trabajo
unificada, escaner de documentos.

Radicacion respuesta

derechos de peticion,quejasy

reclamos, asignacion de
tareas a los procesos,

inventario solicitudes y PQRS

presentadas, alerta de
asuntos por responder,
informes estadisticos,

documentos radicados, tablas

de retencion documental,
documentos digitalizados,

transferencias documentales.

Gestion de atencién al
ciudadano

Estudiantes

Docentes

Funcionarios INTENALCO

Padres de familia

Entidades del sector
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CARACTERIZACION DE SOFTWARE TELL ME MORE

PROVEEDORES

ENTRADAS

ACTIVIDADES

SALIDAS

CLIENTES

Estudiantes

Docentes

Gestidn académica

Lineamientos académicos lengua
inglesa.
Solicitud utilizacién laboratorio de
inglés.
Practicas de inglés

Inscripcién de alumnos, profesores,

creacion de cursos y grupos linguisticos,

Permite al profesor interactuar con
todos los estudiantes.
monitoreo en tiempo real de las
pantallas de los estudiantes (audioy
video).
hablar con todos los estudiantes y
enviar archivos.
activar chats, distribucién de
actividades a los alumnos, generacion
de examenes de seleccion multiple,

acompafiamiento y seguimientos a los

alumnos, orientaciones pedagdgicas
dirigidas, control de paginas weby
equipos de cOmputo y acceso a
internet, permite la ensefianza en
diferentes niveles.

Usuarios creados,
examenes de inglés,
interaccion de
estudiantes en una
segunda lengua,
Practicas escritas y de
pronunciacién.

Estudiantes

Docentes

Gestidn académica

5.13. Gobierno TI

RECTOR

VICERRECTOR
ADMINISTRATIVO Y
FINANCIERO

Profesional
Universitario

Docente tiempo
completo con
funciones
administrativas

Docente medio tiempo
con funciones
administrativas
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5.14. GESTION DE LA INFORMACION

5.14.1.

Flujos de informacién

TECNOLOGIAS DE LA INFORMACION

PROCESO ORIGEN

FLUJO ENTRADA

PROCESO DESTINO

FLUJO SALIDA

estratégico

Direccionamiento e Directrices e Direccionamiento e Plan de accién
estratégico e Politicas estratégico e Politicas de TI
¢ Resoluciones ¢ Mejoramiento continuo
e Nomograma
e Manual de seguridad de
la informacién
e Politicas de
Todos los procesos Requerimientos de TI Todos los procesos administracion de,la.
plataforma tecnoldgica
e Programa de
mantenimiento
preventivo
Direccionamiento Directrices Direccionamiento estratégico | Plan de accion

Todos los procesos

e Proyectos Tl
e Requerimientos
tecnolégicos

Todos los procesos

e Informes

e Documento con
definiciéon técnica de
plataforma tecnologica

Gestion juridica y
contratacion

Contrato de desarrollo de
soluciones tecnoldgicas

Gestion juridica 'y
contratacion

Estudios previos para la
contratacion de soluciones
tecnoldgicas

Direccionamiento
estratégico

Politicas de seguridad
informatica

Control interno

Informes sobre el estado de
cumplimiento de politicas de
seguridad de la informacion
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TECNOLOGIAS DE LA INFORMACION

PROCESO ORIGEN

FLUJO ENTRADA

PROCESO DESTINO

FLUJO SALIDA

Control interno

Plan de mejoramiento

Direccionamiento
estratégico
Mejoramiento continuo

Informes de gestidn

Gestion de
mejoramiento continuo

Evidencias de actividades
realizadas

Direccionamiento
estratégico
Mejoramiento continuo

¢ Informes de gestion
e Tablero de indicadores
e Resultado diagnostico

GESTION ACADEMICA

PROCESO ORIGEN

FLUJO ENTRADA

PROCESO DESTINO

FLUJO SALIDA

Registro y control
académico

Inscripcion académica
Matricula académica

Todos los procesos

Calendario académico
Calendario de inscripciones
y matriculas

Bienestar Universitario

Cronograma de actividades

Gestion Académica

Formato de evaluacion
docente

Gestion académica

Encuesta sector
productivo

Ajuste curricular
Encuesta de pertinencia
de programas

académicos

Gestién administrativa y
financiera

Gestion de talento
humano

¢ Plan de necesidades
e Documentos de
vinculacion docente
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Gestion de
mejoramiento continuo

e Manual de procesoy
procedimientos
e Documentos del SGC

Gestion académica
Registro y control
académico

Registro de clases
Planilla de calificaciones
e inasistencia

Registro de evaluacion
de los estudiantes

Gestion académica

e Informes evaluativos y
estadisticos sobre

indicadores de proceso.
e Resultados de auditorias

internas de calidad

Gestion académica
Gestidn de mejoramiento
continuo.

Planes de mejoramiento
individual y por proceso
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GESTION ADMINISTRATIVA Y FINANCIERA
PROCESO ORIGEN FLUJO ENTRADA PROCESO DESTINO FLUJO SALIDA
e Politicas e Direccionamiento e Anteproyecto de
e Directrices estratégico presupuesto institucional.
Direccionamiento e Plan de desarrollo | ¢ Todos los procesos e Plan anual de inversion.
estratégico institucional
e Plan operativo
e Plan de inversion
e Procesosy e Direccionamiento ¢ Informes de ejecucion
Gestién de procedimientos estratégico del plan de accion.
mejoramiento continuo | ® Documentacion del e Todos los procesos e Actas de reunidn.
SIGC. .
e Resoluciones e Direccionamiento e Propuesta de resolucion
e Circulares estratégico de aprobacion. De
e Disposiciones internas e Todos los procesos adicion, modificacion, o
Direccionamiento e Listados de estudiantes de traslado de
estratégico presupuesto.
e Orden de matricula
financiera.
e TES
Gestion Administrativa | ¢  Andlisis de datos e Direccionamiento e Tablero de indicadores
y financiera estratégico
e Mejoramiento continuo
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BIENESTAR INSTITUCIONAL

PROCESO ORIGEN

FLUJO ENTRADA

PROCESO DESTINO

FLUJO SALIDA

Gestion de
mejoramiento continuo

Documentos del SIGC
Procesos y
procedimientos

Manual de calidad

Gestion académica

Hojas de vida de
aprendices y egresados
Evaluacion de
desemperfio de
aprendices

Bienestar Universitario

Andlisis de datos del
proceso
Seguimiento al plan
operativo

Gestidon académica

Base de datos
Registro de seguimiento
a aprendices.

GESTION ATENCION AL CIUDADANO

PROCESO ORIGEN

FLUJO ENTRADA

PROCESO DESTINO

FLUJO SALIDA

Todos los procesos

Acciones correctivas,
preventivas y de mejora
Resultados de

indicadores

Direccionamiento
estratégico

Informe de medicién
satisfaccion de los
ciudadanos.

Analisis de indicadores

Gestidn mejoramiento
continuo

Andlisis de datos
Evidencia de actividades
desarrolladas

Direccionamiento
estratégico
Mejoramiento continuo

Informes de gestién
Hoja de vida de
indicadores

Control interno

Registro de seguimiento
a la accion preventiva y
correctiva

Mejoramiento continuo
Direccionamiento
estratégico

Informes de cumplimiento
Evaluaciones
independientes
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GESTION DE CONTROL INTERNO

PROCESO ORIGEN

FLUJO ENTRADA

PROCESO DESTINO

FLUJO SALIDA

Todos los procesos

Cuestionarios
requerimientos de
informacion

Actas de reuniones
Informes
Asistencia al evento

Organos de control
Direccionamiento
estratégico

Todos los procesos

Resultado de auditorias

Entes externos
Alta direccién

Informes elaborados

Control interno

Andlisis de datos
Lista de indicadores

e Alta direcciéon

Tablero de indicadores

GESTION DOCUMENTAL

PROCESO ORIGEN

FLUJO ENTRADA

PROCESO DESTINO

FLUJO SALIDA

Todos los procesos

Solicitud de
requerimientos

e Todos los procesos

Programacion de
transferencias

documentales
Mapa de riesgos e Proceso de gestion Programa de gestion
Proceso de gestion documental documental

documental
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Gestion documental

[ ]
EDUCA

“ge retencion
documental

Tablas de valoracion
documental

Programa de gestion
documental

Cuadros de clasificacion
documental

Inventario documentales

e Todos los procesos

Cuadros de clasificaciff a
documental

Fichas de actualizaciones
de tablas

{Colombia

Todos los procesos

Documentos e informes
generados por las
dependencias

e Todos los procesos

Reporte de informacion
solicitada

GESTION DE MEJORAMIENTO CONTINUO

PROCESO ORIGEN

FLUJO ENTRADA

PROCESO DESTINO

FLUJO SALIDA

Direccionamiento
estratégico

Directrices
Politicas
Normograma
Plan de desarrollo
Plan de Inversion

e Todos los procesos

Mapa de procesos
Manual de calidad
Norma fundamental
Caracterizacion de
procesos

Gestion de Talento
Humano

Manual de funciones y
competencias

e Todos los procesos

Listado de compromisos
por procesos
Cronograma de
reuniones

Proyectos de innovacion
institucional
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o Présupyesto e Todos los procesos e Listado de compromisgs..
¢ Plan anual de por procesos
Gestion administrativa y adquisidores e Cronograma de
Financiera e Recursos reuniones
e Proyectos de innovacion
institucional
¢ Informes de auditoria e Direccionamiento e Acciones preventivas
Gestién de interna y externa estratégico e Acciones de mejora

Mejoramiento Continuo

Planes de mejoramiento

GESTION EXTENSION Y PROYECCION SOCIAL

PROCESO ORIGEN

FLUJO ENTRADA

PROCESO DESTINO

FLUJO SALIDA

e Logistica e Direccionamiento e Horarios de clase
Componentes de Apoyo | ¢ Equipos estratégico
e Materiales
e Matriz de disefio e Gestion administrativay | e Solicitud de necesidades
Gestion Académica curricular Financiera
e Procesos e Gestion de extension y Registro de clases

Gestion de
mejoramiento continuo

Procedimientos

proyeccién social

Valoraciones
Actividades de campo
Planes de mejoramiento
Programacién de
actividades
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Bienestar Universitario

[ ]
EDUCACT

-de programa de
Bienestar institucional
Cronograma de
actividades

Resultado de encuestas
necesidades de
educacion continuada

Direccionamiento
estratégico

Encuesta valoracion xeie o
director de unidad por
docente

{Colombia

Gestion de
comunicaciones y
mercadeo

Matriz de
comunicaciones
Cartelera
Comunicados

Gestidon de extension y
proyeccion social

Informe final de précticas.
Actas de revision,
verificacion y validacion.

Gestion extension y
proyeccién social

Resultado de analisis de
actividades
desarrolladas

Control Interno

Informes de gestion

Gestidn extension y
proyeccion social

Analisis de datos del
proceso

Gestién de mejoramiento
continuo

Acciones de mejora
continua
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GESTION ADMISIONES, REGISTRO Y CONTROL ACADEMICO
PROCESO ORIGEN FLUJO ENTRADA PROCESO DESTINO FLUJO SALIDA
L, - e Listado de docentes|e Gestion académica e Cronograma de
Gestion academica activos e Gestion de extension actividades
Gestion de extension y . - : y
proyeccion social o Informe de estudla}ntes proyeccién social
admitidos por entrevista
¢ Manual de calidad, e Todos los procesos e Registro de admitidos
Gestion de procesos y ¢ Notificacion del estado de
mejoramiento continuo procedimientos admision
e Oferta académica e Todos los procesos e Listado de estudiantes
e Resultados de la con semestre cancelado
admision e Pazy salvo académico
Gestion académica e Hoja de vida académica e Historiales académicos y
Gestion de extensiény | e Informes de sanciones disciplinarios de los
proyeccion social disciplinarias estudiantes.
e Informe de resultados
e Respuesta de solicitudes
tramitadas
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GESTION TALENTO HUMANO

PROCESO ORIGEN

FLUJO ENTRADA

PROCESO DESTINO

FLUJO SALIDA

Todos los procesos

Identificacion de
necesidades de
formacion, capacitacion y
actualizacion

Todos los procesos

Programa de
capacitacion.
Plan de capacitacion

Direccionamiento
estratégico

Resoluciones
Circulares
Disposiciones internas
Necesidades de
contratacion

Direccionamiento
estratégico
Gestion juridica y
contratacion

Actas de control
Informes de ejecucién de
plan de trabajo
Resolucién de
nombramiento y de

Todos los procesos

designacion
e Novedades de personal |e Todos los procesos Actividades de salud
(incapacidades, ocupacional

accidentes laborales,
licencias, enfermedades
profesionales,
comisiones de estudios).
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5.15. SISTEMAS DE INFORMACION

Sistemas Misionales: Siga, Sai open, tell me more, koha, cguno

Nombre del sistema de informacion: SIGA (Sistema integrado de
gestion académico)

Version del Sistema: Version 2018 (Adaptada a la institucion).

Lider funcional: Datasae ltda.

Lider TI: Ruben Garzon

Descripcién Funcionalidad: Sistema modular para la administracion
académica y curricular, integra tanto datos como procesos en una
solucion completa, es un sistema disefiado para interactuar
principalmente a través de internet que permite compartir informacion
de manera segura y eficiente entre dependencias

Mdédulos: dos médulos estudiantes y docentes.

Estudiantes: inscripcién y Matricula, consulta calificaciones, promedios,
horarios.

Docentes: Insertar y/o modificar calificaciones.

Adicionalmente los usuarios de registro y control académico insertan
hojas de vida de estudiantes, docentes, expiden certificados, constancias
y datos estadisticos.

Integracion e interoperabilidad: se encuentra en desarrollo la
matricula financiera.

Soporte: Vigente hasta el 17 de Diciembre de 2016

Tipo de Sistema: Misional de Gestidn, Misional de prestacion, servicios
de informacion digital.

Modalidad de implementacion: En la nube. Servidor con amazon EC2
Tipo de Licenciamiento: Libre

Motor de base de datos y sistema operativo: Potsgresql. Linux
Grado de aceptacién: Todos los mddulos funcionan a satisfaccion
Fortalezas: racionalizacion de los tramites de inscripcion y matricula
Debilidades: Interoperabilidad pendiente con gestién administrativa y
financieras y bienestar institucional

Iniciativas: Interoperabilidad entre software contable y SIGA — tramites
en linea

Recomendaciones: Realizar inversion de cloud computing para alojar
este sistema de informacion.
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Nombre del sistema de informacion: SAl OPEN

Version del Sistema:

Lider funcional: SAI OPEN

Lider TI: Janeth Londofio T

Descripcion Funcionalidad: Es una solucién de software contable
administrativo modular, disefiado para ofrecer a las pequefias y medianas
empresas una herramienta integral que facilite la productividad,
efectividad y competitividad del negocio. Por su esquema modular la
empresa podra crecer con el programa y potencializar su inversion.
Gestion Comercial, Control de Inventarios, Nomina e informaciéon NIC
— NIIF.

Mdédulos: Inventarios, nomina.

Integracion e interoperabilidad: Ninguna

Soporte: Vigente

Tipo de Sistema: Misional de prestacion.

Modalidad de implementacion: Instalacién Local

Tipo de Licenciamiento:

Motor de base de datos y sistema operativo: Windows

Grado de aceptacién: Todos los mddulos funcionan a satisfaccion
Fortalezas: Es un valor agregado del Programa Académico de los
programas de costos y mercadeo.

Debilidades: Poco uso comercial

Nombre del sistema de informacion: KOHA (sistema integrado de
gestion de biblioteca).

Version del Sistema:

Lider funcional: Bibliotecarios

Lider TI: No asignado

Descripcién Funcionalidad: Es un sistema integrado de gestion de
bibliotecas. Administrar eficientemente los recursos documentales.
Adquisicion, prestamos, catalogos de libros, videos.

Mdédulos: Adquisiciones, catalogacion, opac, usuarios, administrador,
estadistica.

Integracion e interoperabilidad: Biblioteca Luis Angel Arango por
medio de la pagina institucional.

Soporte: Virtual
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e Tipo de Sistema: Misional de prestacion, servicios de informacion
digital.

e Modalidad de implementacion: Instalacion local

e Tipo de Licenciamiento: Libre

e Motor de base de datos y sistema operativo: Linux

e Grado de aceptacion: Todos los médulos funcionan a satisfaccion

e Fortalezas: Ubicacion de libros por medio de los ISBN, reportes
estadisticos de los libros méas consultados.

e Debilidades: médulo de préstamo de libros no esta siendo usado.

e Iniciativas:

e Recomendaciones: compra de escaner lector de codigo de barras.

e Nombre del sistema de informacién: TELL ME MORE

e Version del Sistema:

e Lider funcional: Cienytec Ltda

e Lider TI: John Alexander Vargas

e Descripcion Funcionalidad: Provee una atractiva experiencia de
aprendizaje del idioma inglés que combina el mas innovador contenido
con lo ultimo en la teoria del aprendizaje y pedagogia apoyado con
tecnologia de punta.

e Moddulos: dos modulos estudiantes y docentes.

Estudiantes: Ingreso a las actividades habilitadas por el docente.
Docentes: Creacion de clase, administracion de cada una de las
Terminales.

e Integracion e interoperabilidad: Ninguna

e Soporte: Virtual

e Tipo de Sistema: Misional de prestacion.

e Modalidad de implementacidn: Instalacion local

e Tipo de Licenciamiento: Libre

e Motor de base de datos y sistema operativo:, Windows

e Grado de aceptacion: Todos los modulos funcionan a satisfaccion
e Fortalezas: Clases de bilingliismo
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e Nombre del sistema de informacién: CGUNO

e Version del Sistema: 8.5

e Lider funcional: SIESA

e Lider TI: Janeth Londofio T

e Descripcion Funcionalidad: Se utiliza en el &rea administrativa y en el
area académica; alojados cada uno en diferente servidor.

e Moddulos: Contabilidad, n6mina, inventario, personal.

e Integracion e interoperabilidad: Ninguna

e Soporte: Visitas virtuales ilimitadas y 6 visitas anuales correctivas.

e Tipo de Sistema: Misional de prestacion.

e Modalidad de implementacion: Instalacion Local

e Tipo de Licenciamiento: Anual

e Motor de base de datos y sistema operativo: Windows

e Grado de aceptacion: Todos los modulos funcionan a satisfaccion

e Fortalezas: en el proceso académico es importante porque es uno de
los software contable lider y es el mas utilizado en las empresas en sus
procesos contables, nomina e inventarios. Institucionalmente en la
sistematizacién de los procesos contables, nomina e inventario.

Sistemas de apoyo: sevenet, cguno, Access control system

e Nombre del sistema de informacion: SEVENET (Gestion documental).

e Version del Sistema: 4.0

e Lider funcional: Lexco S.A

e Lider TI: Janeth Londofio T.

e Descripcion Funcionalidad: Software de gestion documental de forma
integral. Permite DIGITALIZAR DOCUMENTOS de forma sencilla'y
profesional, asi mismo puede CLASIFICAR archivos por medio de
carpetas, expedientes o unidades de almacenamiento y con ello
CONSULTAR y RECUPERAR informacion digital. Con el software se
puede CONFORMAR y DEFINIR tablas de retencion documental
aplicando POLITICAS para controlar el ciclo de vida de la informacion y
CUMPLIR con la normatividad vigente en Colombia (Ley 594 de 2000).

e Moddulos: archivo y correspondencia

e Integracion e interoperabilidad: Ninguna
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Soporte: Vencido desde Marzo de 2015

Tipo de Sistema: Apoyo

Modalidad de implementacién: Instalacion local en servidor

Tipo de Licenciamiento:

Motor de base de datos y sistema operativo: SQL Server, Windows
server 2012 R2

Grado de aceptaciéon: Todos los médulos funcionan a satisfaccion
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5.16. Servicios tecnolégicos

CATEGORIA NOMBRE DEL DESCRIPCION CONDICIONES IMPACTO HORARIO TIEMPO DE ADMON MANTENIMIENTO
SERVICIO TI SERVICIO DEL SERVICIO DEL SERVICIO DEL ATENCION SOLUCION
DE TI SERVICIO
Infraestructura Internet Brindar un Estudiante, Alto 7:30 Am — 2 horas TI Proveedor servicio
medio de docente, personal 9:00 Pm de internet.
comunicacion administrativo o
seguro y visitante
confiable para la INTENALCO
trasmision y
recepcion de
informacion
Infraestructura Correo Apertura de Tener contrato Medio 8:00 Am — 2: 6 horas Web Web Master
electrénico correo vigente con 00 Pm Master Institucién
institucional INTENALCO Institucion
Infraestructura Prestamos Prestamos de Debe presentarse Medio 7:30 Am — Bibliotecari TI
materiales el carnet de 9:00 Pm 0s
tecnoldgicos para empleado o
las clases o para estudiante de
personal INTENALCO
administrativo
Infraestructura Actualizacion Herramientas Licenciamiento Medio 7:30 Am — 8 horas TI TI
Ofimatica tecnoldgicas para | vigente para las 9:00 Pm
para creatr, salas de
manipular, enviar | informaticay los
informacion. usuarios admon.
Infraestructura Configuracién Software que Contrato vigente Bajo 8:00 Am — 72 horas TI TI
de servidores permita atender con INTENALCO 5:00 Pm

las peticiones de
clientes

y permisos del

area para acceder

a las carpetas
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Sistemas de Acompafiami- Brindar asesoria El tiempo de Bajo / 8:00 Am — 8 -24 horas TI TI
informacion ento técnico enla solucion depende | Medio / Alto 5:00 Pm Proveedor del S. |
identificacién de del horario de
necesidades INTENALCO 8:
00 Am —5:00 Pm
Infraestructura Apoyo logistico Soporte técnico Con 3 horas de Medio 8:00 Am — 11 Horas TI TI
en video antelacién como 9:00 Pm
conferencias con | minimos se debe
el fin de solicitar el
garantizar el éxito soporte.
en los eventos
institucionales
Infraestructura Mantenimiento | El mantenimiento Para el Medio 7:30 Am - 9: 4 horas TI TI
Preventivo y/o preventivo se mantenimiento 00 Pm
correctivo programa correctivo es
semestralmentey | necesario llenar
para el correctivo una solicitud por
se realiza de escrito; tanto para
acuerdo a la los usuarios
necesidad. administrativos
como en las salas
de informéatica
Infraestructura Copias de Conjunto de La copia de Medio 7:30 - 5.00 8 Horas Tl para TI
seguridad técnicas para seguridad de los Pm servidores
guardar copias de servidores se
la informacion realiza Cada
almacenada en semanalmente y usuario
un equipo en las estaciones para las
servidor o es realizada por estaciones
estacion de cada usuario y
trabajo. salvaguardada
por el jefe
inmediato.
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Sistema de Creacion de Servicio de Contrato vigente Alto 8:00 — 6:00 8 Horas TI DATASAE
informacion Usuarios creacion de con personal Pm
acceso al sistema directivo o
integrado de docente.
gestion Estudiante activo
académica
(SIGA)
Sistema de Modificaciones Servicio Contrato vigente Alto 8:00 — 6:00 8 Horas TI DATASAE
informacion mediante el cual con personal Pm
se modifica directivo o
informacion sobre docente.
algun usuario del | Estudiante activo
SIGA
Sistema de Creacién y/o Sevenet (sistema | Contrato vigente Medio 8:00 — 6:00 4 Horas TI TI
informacion modificacion para Pm
usuario correspondencia
y archivo central)
Infraestructura Instalacién Conjunto de Contrato vigente Alto 8:00 — 5:00 8 Horas TI TI
token herramientas de del personal Pm

ofimatica que
permiten tener
acceso mediante
firma digital al
SIIF

administrativo y
usuario vigente
en el SIIF




6. ENTENDIMIENTO ESTRATEGICO

6.1. Inventario de activos de los procesos de Gestion de las Tecnologias de
la informacion

Los activos de los procesos de la Gestion de las Tl, abarca todos los activos
relativos a procesos Tl que pueden usarse para influir en el éxito de la gestion.
Estos activos de procesos incluyen planes, politicas, procedimientos y
lineamientos, ya sean formales o informales. Los activos de procesos también
abarcan las bases de conocimiento, como las lecciones aprendidas y la
informacion historica.

Los activos de los procesos de la institucion pueden incluir cronogramas, datos
sobre riesgos y datos sobre el valor ganado. Las actualizaciones y adiciones
gue sea necesario efectuar a lo largo del proyecto con relacién a los activos de
los procesos de la institucion, son por lo general responsabilidad de la oficina
de TI. Estos activos, proporcionan pautas y criterios para adaptar dichos
procesos a las necesidades especificas. Son requeridos para el PETI de la
INTENALCO, por cuanto se convierten en la base de conocimiento para definir
los componentes o recursos de TI, para el desarrollo de las estrategias y
proyectos.

Alafecha, INTENALCO cuenta con los siguientes activos de los procesos para
la administracién de las Tecnologias de Informacion:

CODIGO NOMBRE

GTI-FRT-01 Formato- Préstamo de Salas de informética

GTI-FRT-02 Formato — Novedades Salas

GTI-FRT-03 Formato — Seguimiento Backups

GTI-FRT-04 Formato— Seguimiento de archivos y programas no
permitidos

GAF-FRT-02 Formato — Servicio de mantenimiento

GAF-FRT-03 Formato — Estudios Previos

GAF-FRT-04 Formato — Inventarios

GAF-FRT-05 Formato — Solicitud Adquisicién materiales y equipos

GAF-FRT-0 Formato — Devolucion de Bienes

GTI-MAN-01 Manual de seguridad Informatica

GAF-PRD-01 Procedimiento Mantenimiento preventivo de infraestructura
y equipos.

GTI-CAR-01 Caracterizacién gestion Tecnologias de la informacion

Plan de accion Tecnologias de la informacion

Matriz de riesgos

Resolucién No.317- Politica de seguridad y privacidad de la
informacion

Catalogo de Servicios
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6.2. Alineacion de Tl con los procesos
SERVICIOS HORARIO SOPORTE | ADMINISTRADOR MANTENIMIENTO
Sistemas de O DATASAE O DATASAE
informacion 0O 7X24 O OficinaTly O LEXCO S.A
O Misionales O Lunes a Viernes SIESA (Sevenet-
O Apoyo de 7:30 Ama 12 (CGUNO). Gestion
O Estratégicos my 1:00 Pm a O Oficina TI Documental)
O SlIF 9:20 Pm O OficinaTly SIESA
O CHIP O Lunes a Viernes Ministerio (Cguno).
O SIRECI de8Amal2y Hacienda O ISOLUCION
O SIGEP de2a6Pm. O Oficinade Tly | O Oficina Tly
O SUIFP O SIIF(6:00 Am - Contaduria Ministerio
O SUIT 12:30 y de 1:00 General de la Hacienda
a 11:00 Pm) nacion. O Oficinade Tly
O CHIP (8:00a.m. | O Oficinade Tly Contaduria
a 4:30 p.m.) Contraloria General de la
O SIRECI (Lunes a General de La nacion
Viernes 8:00 republica O Oficinade Tly
a.m. - 5:00 p.m). | O Talento Contraloria
O SIGEP (Lunes a Humano y General de La
Viernes de 8:00 funcién republica
a.m a 5:00 p.m) publica O Funcién
O SUIFP (Lunesa | O Planeaciony publica
viernes, 8:30 DNP O DNP
a.m.-12:30 p.m. | O Calidady O Funcién
y 2:00 p.m. - Funcion publica
6:00 p.m.) publica
O SUIT (Lunes a

Viernes de 8:00
a.m a 5:00 p.m)
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7. MODELO DE GESTION DE TI

7.1. OBJETIVOS ESTRATEGICOS TI

7.1.1. OBJETIVO ESTRATEGICO PROCESOS MISIONALES (PARA
FORMACION Y AMPLIACION DE COBERTURA)

Desarrollar oferta formativa innovadora y pertinente en ambientes que favorecen el
trabajo autbnomo y con uso intensivo de Tecnologias de la comunicacion y la
informacion que generen condiciones para la ampliacion de cobertura bajo
principios de calidad y eficiencia.

Iniciativas

e Incorporar en la Estructura Organizacional una instancia académica-
administrativa que evalle y direccione de manera oportuna el uso de las
Tics en los procesos formativos de la Institucion

e Capacitar permanentemente a profesores y estudiantes en el uso de Tics

¢ Implementar politicas y lineamientos relacionados con el uso de Tics en las
estructuras curriculares

e Dotar de conectividad permanente a todos los ambientes de aprendizaje
definidos en la Institucion.

7.1.2. OBJETIVO ESTRATEGICO PROCESOS DE ADMINISTRACION Y
GESTION
Establecer una estructura organizacional agil y eficaz, soportada en procesos y
procedimientos claros y eficientes, que propicie la toma de decisiones estratégicas
de manera oportuna y soportada en informacién sistematica y rigurosamente
obtenida; en un marco de optimizacion de recursos con capacidad de
transformase, adaptarse y responder de forma agil y oportuna a las necesidades
del entorno, para el logro de los objetivos del estado.

Iniciativas

¢ Implementar un sistema de gestion de seguridad de la informacion

e Formular un plan estratégico de tecnologias de la informacion y
conectividad

o Elaborar y ejecutar planes de mantenimiento preventivos y correctivos a la
infraestructura tecnolégica
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7.1.3. OBJETIVO ESTRATEGICO EXTENSION Y PROYECCION SOCIAL
Articular la estructura organizacional para desarrollar con eficiencia y eficacia
proyectos, programas y acciones que beneficien a la comunidad.

Iniciativas

e Construir y mantener actualizada una base de datos de egresados

Indicadores y riesgos

Criterios de calidad y procesos de gestion de servicios

8. MODELO DE PLANEACION

8.1. Plan de proyectos de servicios te

cnolégicos

Nombre del proyecto

DIRECTORIO ACTIVO

Descripcion

Directorio Activo son los términos
gue utiliza Microsoft para referirse a su

implementacion de servicio de
directorioen unared distribuida de
computadores. €S un  servicio

establecido en uno o varios servidores
en donde se crean objetos tales como
usuarios, equipos o grupos, con el
objetivo de administrar los inicios de
sesion en los equipos conectados a la
red, asi como también la administracion
de politicas en toda la red.

Area Responsable

Tecnologia de la Informacién

Estrategia de desarrollo

Centralizacion de la informaciéon en
servidor, creacion del directorio activo
en él.

Beneficios

e Control sobre instalaciones por
parte de los usuarios.

e Seguridad de los datos.

e Control sobre el tipo de acceso
de cada uno de los usuarios
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e Estandarizacién de los equipos
de codmputo

e Administracion centralizada de
los usuarios.

Actividades e Adquisicion de disco duro para
servidorde 1 Tb

e Adquirir memoria adicional para
servidor.

e Instalar y configurar en el
servidor protocolo TCP/IP

e Configuracion del servidor y
directrices

e Configuracién de cada una de
las estaciones de trabajo del
personal administrativo.

Duracion Febrero2019 - Junio 2019

Nombre del proyecto COPIA DE SEGURIDAD
CENTRALIZADA
Configurar cada una de las estaciones
de trabajo del personal administrativo

Descripcion para que la informacion sea guardada
en un servidor ubicado en el centro de
cémputo.

Area Responsable Tecnologia de la Informacién
Estrategia de desarrollo Configuracion de equipo servidor y de
cada una de las estaciones asociadas
Beneficios e Centralizacion de la informacién
e Facilidad para generar copia de
seguridad.
Actividades e Adquisicion de disco duro para

servidor de 1 Th

e Configuracion de equipo
servidor

e Configuracion de cada una de
las estaciones de trabajo

Duracién Mayo— Junio 2019
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8.1.1. Evaluacion de la infraestructura de Tl

El Marco de Referencia de Arquitectura Empresarial definida por el MINTIC, define
6 dominios: Estrategia de TI, Gobierno de TI, Informacién, Sistema de Informacion,
Servicios Tecnologicos y Uso y Apropiacion.

Para la evaluacion de la infraestructura de Tl de INTENALCO, se tomé como base
los lineamientos establecidos en los siguientes dominios, los cuales tienen directa
relaciéon con la infraestructura de TI:

- Dominio de Servicios Tecnoldgicos

- Dominio de Informacion

- Dominio de Sistemas de Informacion

8.1.2. Servicios tecnoldgicos

Segun lo definido en el mismo Marco de Referencia (MINTIC), la infraestructura
tecnoldgica es la que sostiene los sistemas y servicios de informacion en las
instituciones, por eso es vital gestionarla con la mayor eficiencia, optimizacion y
transparencia. Las direcciones de Tecnologia y Sistemas de Informacién deben
garantizar su disponibilidad y operacion permanente, que beneficie a todos los
usuarios
La estrategia de servicios tecnoldgicos contempla el desarrollo de los siguientes
aspectos:

e Arquitectura de infraestructura tecnologica
Procesos de gestion: capacidad, puesta en produccion y operacién
Servicios de conectividad
Servicios de administracion y operacion
Soporte técnico y mesa de ayuda
Seguimiento e interventorias.

En la Tabla “Evaluacién de Lineamientos del Dominio de Servicios Techoldgicos”,
se presenta el resultado de la evaluacién del estado actual de los servicios
tecnoldgicos de Tl de INTENALCO a la luz de los lineamientos (LI) en Servicios
Tecnologicos (ST) que propone el MINTIC:
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Evaluacion de Lineamientos del dominio de Servicios Tecnoldgicos

Cddigo Nombre Descripcién Descripcién de la situacién actual
La direccion de Tecnologias y Sistemas
de la Informacién o quien haga sus veces | La oficina de Tl cuenta con un catalogo
debe contar con un directorio de sus de servicios tecnologicos, el cual se
Servicios Tecnoldgicos, que le sirva de encuentra en su fase preliminar.
L1.ST.01 Catalogo de, S_ervicios ?nsumo para evalug_r la posibilid_a_d de
Tecnologicos implementar o reutilizar los servicios y
recursos tecnoldgicos existentes,
considerando las necesidades actuales
de los procesos Yy sistemas de
informacion.
La direccion de Tecnologias y Sistemas | La oficina de Tl cuenta dentro de su
de la Informacion o quien haga sus veces | arquitectura de servicios tecnolégicos
debe incluir dentro de su arquitectura de | con los siguientes elementos para poder
Servicios tecnoldgicos los elementos | realizar el intercambio de informacion
Elementos para necesarios para poder realizar el| entre las areas de INTENALCO y las
LI.ST.02 intercambio de intercambio de informacion entre las areas | instituciones externas:
informacion. de la institucion y las organizaciones |» Accesos y consultas a sistemas de
externas a escala sectorial y nacional. informacion de nivel nacional como el
SECOP.
» Acceso e intercambio de informacién a
través del SIIF nacion.
A la fecha, la oficina de TI requiere
La direccién de Tecnologias y Definir e implementar procedimientos
L1.ST.03 Gestion de los Sistemas de la Informacion o quien para gestionar la capacidad, operacion y

servicios tecnolégicos

haga sus veces debe gestionar la
capacidad, la operacion y el soporte de
los servicios tecnolégicos, con criterios

soporte de los servicios tecnoldgicos con
criterios de calidad, seguridad,
disponibilidad, continuidad,
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de calidad, seguridad, disponibilidad,
continuidad, adaptabilidad,
estandarizacion y eficiencia. En
particular, durante la implementacion y
paso a produccién de los proyectos de
TIl, se debe garantizar la estabilidad de
la operacion de TI.

adaptabilidad, estandarizacion y
eficiencia.

Accesos a servicio en

La direccién de Tecnologias y
Sistemas de la Informacién o quien
haga sus veces debe evaluar la

Tl presta servicios de correo electrénico
haciendo uso de la Nube para atender
las necesidades de los funcionarios;

LI.ST.04 la nube posibilidad de prestar los Servicios igualmente maneja el sistema de gestion
Tecnolodgicos haciendo uso de la Nube académica (SIGA) para todos los
(publica, privada o hibrida), para estudiantes y docentes.
atender las necesidades de los grupos
de interés.
La direccion de Tecnologias y Sistemas
de la Informacion o quien haga sus veces | Tl garantiza que sus  servicios
debe garantizar que sus Servicios | tecnolégicos estdn respaldados con
Tecnologicos estén respaldados con | sistemas de alimentacién eléctrica, vy
sistemas de alimentacién eléctrica, | mecanismos de refrigeracion, que
Continuidad y mecanismos de refrigeracion, soluciones | aseguran la disponibilidad del servicio.
LI.ST.05 disponibilidad de los | de deteccion de incendios, sistemas de | Al area de servidores solo puede ingresar

servicios tecnolégicos

control de acceso y sistemas de monitoreo
de componentes fisicos que aseguren la
continuidad y disponibilidad del servicio,
asi como la capacidad de atencion y
resolucion de incidentes.

el personal de TI.

El plan de contingencias de la CB
(continuidad de servicio) debe definirse e
implementarse al igual que software de
monitoreo.
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Alta disponibilidad

La direccion de Tecnologias y Sistemas
de la Informacion o quien haga sus veces
debe implementar capacidades de alta
disponibilidad que incluyan balanceo de

TI garantiza que su sistema de informacion
Académico (SIGA), este disponible
7x24x52, el cual se encuentra funcionando
mediante Cloud.

LI.ST.06 - carga y redundancia para los Servicios | Para los demés sistemas de informacién
de los Servicios - - : .
- Tecnologicos que afecten la continuidad | deben implementarse capacidades de
tecnoldgicos - N ) -
del servicio de la institucion, las cuales | disponibilidad.
deben ser puestas a  prueba
periédicamente.
La direccion de Tecnologias y Sistemas
de la Informacién o quien haga sus veces
debe velar por la 6ptima prestacion de los
. servicios de TI, identficando las L
Capacidad de los : - Se proyecta con la adquisicion de la nueva
LI.ST.07 o - capacidades actuales de los Servicios S :
servicios tecnoldgicos - sede y la consolidacion de los servidores.
Tecnolégicos y  proyectando las
capacidades futuras requeridas para que
cumplan con los niveles de servicio
acordados con los usuarios.
La direccion de Tecnologias y Sistemas | TI requiere definir, acordar y formalizar,
de la Informacion o quien haga sus | de acuerdo con los procedimientos
. veces debe velar por el cumplimiento de definidos, su portafolio de servicios,
LI.ST.08 | Acuerdos de Nivel P P P

de Servicios

los Acuerdos de Nivel de Servicio (ANS)
para los Servicios Tecnoldgicos.

catalogo de servicios, capacidad de los
mismos y Acuerdos de Niveles de
Servicios.
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La direccion de Tecnologias y Sistemas
de la Informacion o quien haga sus
veces debe definir e implementar el
procedimiento para atender los
requerimientos de soporte de primer,
segundo y tercer nivel, para sus
servicios de TI, a través de una Mesa de
Servicio.

El servicio de soporte de nivel 1 a
usuarios de INTENALCO para el
software ofiméatico, se presta de forma
interna de forma compartida entre
funcionarios TI.

El servicio de soporte de nivel 1 a

LI.ST.09 - usuarios de INTENALCO de las
Mesa de servicio e .
Aplicaciones de Negocio se presta de
forma interna a través del profesional
Universitario de TI.
El servicio de soporte de nivel 2 lo
prestan los proveedores que realizan el
mantenimiento de HW y SW.
La direccién de Tecnologias y Sistemas
de la Informacién o quien haga sus Se realiza sobre la infraestructura
LI.ST.10 Planes de | veces debe implementar un plan de académica Semestralmente y en la
mantenimiento mantenimiento preventivo sobre toda la Administrativa anual.
infraestructura 'y  los  Servicios
Tecnoldgicos.
LI.ST.11 Control de consumo La direccién de Tecnologias y Sistemas Es necesario definir un control para el

de los recursos

de la Informacién o quien haga sus

consumo de recursos.
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compartidos por
Servicios
tecnolégicos

veces debe identificar, monitorear y
controlar el nivel de consumo de los
recursos criticos que son compartidos
por los Servicios Tecnolégicos vy
administrar su disponibilidad.

La direccién de Tecnologias y Sistemas
de la Informacién o quien haga sus
veces debe asegurarse de que la

Tl requiere implementar mecanismos de

L1.ST 12 Gestion infraestructura que soporta los Servicios monitoreo para generar alertas
D Preventiva de los | Tecnoldgicos de la institucion cuente tempranas ligadas a umbrales de
servicios Tecnoldgicos | con mecanismos de monitoreo para operacion.

generar alertas tempranas ligadas a los
umbrales de operacibn que tenga
definidos.
La direccién de Tecnologias y Sistemas
de la Informacién o quien haga sus
veces debe contar con un proceso
periodico de respaldo de la
Respaldo configuracion de sus  Servicios Tl requiere implementar mecanismos de
P . y tecnolégicos, asi como de |la respaldo de los servicios tecnoldgicos y
LI.ST.13 recuperacion de los : It : .
- informacion  almacenada en la de la informacion almacenada.
Servicios ) .
L infraestructura  Tecnologica. Este
tecnologicos
proceso debe ser probado

periodicamente y debe permitir la
recuperacion integra de los Servicios
Tecnoldgicos.
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La direccion de Tecnologias y Sistemas
de la Informacion o quien haga sus
veces debe implementar el analisis de
vulnerabilidades de la infraestructura

Debe realizarse estudio de

LI.ST.14 Andlisis de | tecnologica, a través de un plan de i
- e - vulnerabilidades.
vulnerabilidades pruebas que permita identificar y tratar
los riesgos que puedan comprometer la
seguridad de la informaciébn o que
puedan afectar la prestacion de un
servicio de TI.
Se encuentran contemplados algunos
La direccién de Tecnologias y Sistemas | riesgos en el Manual de Seguridad
de la Informacién o quien haga sus |informatica de la institucion.
. veces debe implementar controles de
Monitoreo de . . .
) seguridad para gestionar los riesgos | EI MSPI se encuentra en la etapa de
LI.ST.15A | seguridad de . o
. asociados al acceso, trazabilidad, |desarrollo actualmente.
infraestructura PO L . .,
. modificacion o pérdida de informacion
tecnoldgica . L
gue atenten contra la disponibilidad,
integridad y confidencialidad de la
informacion
La institucion debe implementar un | TI ha generado iniciativas para apoyar la
programa de correcta disposicion final politica de cero con el uso de carpetas
. de los residuos tecnolégicos, incluyendo | compartidas, entre otras.
LI.ST.15B | Tecnologia verde 9 y P

las opciones de reutilizaciéon a través de
otros programas institucionales con los
gque cuente el gobierno nacional.
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8.1.3. Dominio de informacion

Continuando con lo definido en el Marco de Referencia, en cuanto al Lineamiento
de Informacion, el MINTIC establece: “... En las organizaciones, la informacién se
ha convertido en el principal generador de valor estratégico. La informacion se usa
para responder a las necesidades de una institucion, ya sea para tomar decisiones,
para los procesos o los grupos de interés. Este dominio permite definir: el disefio de
los servicios de informacion, la gestion del ciclo de vida del dato, al analisis de
informacion y el desarrollo de capacidades para el uso estratégico de la misma.
Para este dominio se han usado los Componentes de Informacion, que se refieren
al conjunto de datos, la informacion, los servicios de informacion y los flujos. En lo
publico, se debe pensar en la informacién a partir de:

- Desde la fuente Gnica

- La calidad

- La informacion como bien publico

- Los datos en tiempo real

- La informacion como servicio ... ©

En la Tabla “Evaluacion de Lineamientos del Dominio de Informacién”, se presenta
el resultado de la evaluacion del estado actual de los servicios tecnoldgicos de TI
de INTENALCO a la luz de los lineamientos (LI) de Informacién (INF) que propone
el MINTIC:
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Evaluacion de Lineamientos del dominio de Informacién

Cddigo Nombre Descripcién Descripcién de la situacién actual
La direccién de Tecnologias y Sistemas de Tl ha venido entregando los
la Informacion o quien haga sus veces debe aplicativos a cada responsable de los
Responsabilidad y definir las directrices y liderar la gestion de procesos para garantizar la calidad de
LI.LINF.01 | gestidn de los Componentes de informacion durante su la informacién.
componentes de ciclo de vida. Asi mismo, debe trabajar en
informacion conjunto con las dependencias para
establecer acuerdos que garanticen la
calidad de la informacion.
La direccion de Tecnologias y Sistemas de Se recomienda que Tl dentro del
la Informacion o quien haga sus veces debe MSPI que se encuentra en etapa de
contar con un plan de calidad de los desarrollo incluya el plan de calidad
LI.INE.02 Plan de calidad de componentes de infqrmacién que incluya Qe acugrdo con lo estipulado en éste
T los componentes etapas de aseguramiento, control e lineamiento.
de informacion inspeccion, medicion de indicadores de
calidad, actividades preventivas, correctivas
y de mejoramiento continuo de la calidad de
los componentes
Se debe utilizar el lenguaje comun para el INTENALCO, cuenta con mecanismos
intercambio de informacién con otras para intercambio de informacién con
. . instituciones. Si el lenguaje no incorpora Entidades del Estado como con
Lenguaje comun T, . ) . L
. . alguna definicion que sea requerida a escala Colombia Compra Eficiente a través
LI.INF.06 | de intercambio de

componentes de
informacion

institucional o sectorial, la direccion de
Tecnologias y Sistemas de la Informacion o
guien haga sus veces debera solicitar la
inclusion al Ministerio de las TIC para que
pueda ser utilizada por otras instituciones.

del SECOP, con el Siif nacién para su
proceso Financiero
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La direccion de Tecnologias y Sistemas de
la Informacion o quien haga sus veces debe
crear y mantener actualizado un catalogo de
los Componentes de informacién. La
institucion es responsable de definir el nivel

Tl cuenta con un catalogo de servicios

Catalogo de de acceso de este catalogo teniendo en de componentes de informacién, el
LI.INF.07 | servicios de cuenta la normatividad asociada. Este cual se encuentra en su fase

componentes de catalogo debe hacer parte del catalogo de preliminar y necesita ser publicado y
informacion Componentes de informacion sectorial, el socializado con los usuarios de TI.

cual debe ser consolidado a traves de la

cabeza de sector, con el fin de promover y

facilitar el consumo, re-uso, ubicacion y

entendimiento, entre otros de los

Componentes de informacion.

La direccion de Tecnologias y Sistemas de INTENALCO, cuenta con mecanismos

la Informacion o quien haga sus veces debe para intercambio de informacién con

publicar los servicios de intercambio de Entidades del Estado como:

informacion a través de la Plataforma de e Colombia Compra Eficiente a
Publicaciéon de los Interoperabilidad del Estado Colombiano. través del SECOP para

LI.INF.O8 _servicios o_le aqdi_torl’a a la contratacién
intercambio de publica.
componentes de e SIIF nacién — Ministerio de
informacion Hacienda.
e CHIP — Contaduria General de
la nacion.

e SI|IRECI — Contraloria General
de la Republica.
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e SIGEP - Talento humano
e SUIFP - Planeacién y DNP.

LI.INF.09

Canales de acceso
a los componentes
de informacion

La direccién de Tecnologias y Sistemas de
la Informacion o quien haga sus veces debe
garantizar los mecanismos que permitan el
acceso a los servicios de informacién por
parte de los diferentes grupos de interés,
contemplando caracteristicas de
accesibilidad, seguridad y usabilidad.

INTENALCO utiliza su pagina Web
como plataforma para el ingreso a su
sistema de gestion académica (SIGA) y
biblioteca.

Adicionalmente publica a través de su
link transparencia el cual puede ser
consultado por cualquier persona.
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8.1.4. Dominio de Sistemas de Informacién

Segun lo definido en el mismo Marco de Referencia, para el Dominio de Sistemas
de Informacion, “Para soportar los procesos de las instituciones publicas es
importante contar con sistemas de informacion que se conviertan en fuente Unica
datos utiles para apoyar o argumentar las decisiones corporativas. Este dominio
permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los
soportes y la gestion de esos sistemas de informacion que facilitan y habilitan las
dinamicas de una institucién publica.

Las indicaciones de este dominio permiten alinear los sistemas de informacion con
los principios y lineamientos establecidos en Estrategia Tl, Gobierno TI, Informacion
y Uso y Apropiacion. Este domino facilita:

- Definir y evolucionar las Arquitecturas de Referencia y de Solucion de los Sistemas
de Informacién, teniendo en cuenta los principios de estandarizacion,
racionalizacion y generacion de valor y adaptabilidad.

- Disefar e implementar el proceso para dar cobertura al ciclo de vida de los
Sistemas de Informacion.

- Ser escalables, interoperables, seguros, funcionales y sostenibles financiera y
técnicamente.

- Garantizar la calidad de la informacion.

- Establecer directrices y actividades que permitan definir y hacer seguimiento a los
procesos de soporte.

- Permitir transacciones desde los procesos que generan la informacion

- Identificar e incorporar los controles para asegurar la proteccion de la informacion.
- Disponer de recursos de consulta para los publicos de interés

- Definir la gestion de la calidad para evaluar, planificar y ejecutar actividades de
mejora continua en los sistemas de Informacién, de acuerdo con el plan estratégico
disefiado....”

En la Tabla “Evaluacion de Lineamientos del Dominio de Sistemas de
Informacién”, se presenta el resultado de la evaluacion del estado actual de los
servicios tecnoldgicos de TI INTENALCO a la luz de los lineamientos (LI) en
Sistemas de Informacion (Sl) que propone el MINTIC:
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Evaluacion de Lineamientos del dominio de Sistemas de Informacién

Cddigo Nombre Descripcion Descripcién de la situacién actual
La direccion de Tecnologias y Sistemas de En el presente documento PETI se
la Informacion o quien haga sus veces debe | describe en alto nivel el sistema de
definir la arquitectura de los sistemas de | arquitectura empresarial de
informacion teniendo en cuenta las INTENALCO en términos de la
relaciones entre ellos y la articulacion con | estructura de sus componentes
los otros dominios del marco de referencia. incluido el de Sistemas de

Informacién
en donde se recomienda incorporar
Definicién lo siguie_nte: .

LI.SIS.01 estratégica de los  Vistade !98 sistemas de
sistemas de Infor_mamon de la
informacion arq,u !tgctura.

e Andlisis de brecha entre la
arquitectura actual y la
arquitectura objetivo.

e Portafolio de proyectos

¢ Modelo de datos de sistemas
de informacién

e Modulos de sistemas de
informacion

La institucién debe disponer un catalogo
. actualizado de sus sistemas de informacion,
Catalogo de . i
L1.SIS.02 sistemas de que m_cJuya los atributos relev_a_ntes. _ La
) ., institucion es responsable de definir el nivel
informacion

de acceso a este catalogo de acuerdo con
la normatividad asociada. Este catalogo se
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consolida, a escala sectorial, a través de la
cabeza del sector, como un catalogo de
sistemas de informacion sectorial.

La direccion de Tecnologias y Sistemas de
. la Informacion o quien haga sus veces es la
Arquitecturas de - :

. responsable de definir y hacer evolucionar
referencia de . .
LI.SIS.03 . las arquitecturas de referencia, que

sistemas de o .
) . aseguren el disefio de cualquier
informacion . i
arquitectura de solucibn de manera
eficiente, homogénea y con calidad.

La direccion de Tecnologias y Sistemas de
Arquitecturas de la Informacion o quien haga sus veces debe

solucion de | definir una Arquitectura de solucién para
LI.SIS.04 . .
sistemas de | cada uno de los proyectos de sistemas de
informacion informacion, aplicando las Arquitecturas de
referencia definidas.
La direccion de Tecnologias y Sistemas de
la Informacién o quien haga sus veces debe
. contar con metodologias de referencia que
Metodologia  de . .
) definan los componentes principales de un
referencia para el
proceso de desarrollo del software, que
LI.SIS.05 desarrollo de .
. considere sus fases o etapas, las
sistemas de e o
. . actividades principales y de soporte
informacion

involucradas, roles y responsabilidades,
herramientas de apoyo al ciclo de vida, asi
como los ambitos de aplicacion. Las
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metodologias de referencia deben dar
cobertura a todas las soluciones de
software de los sistemas de informacion que
la institucibn construya o adapte,
independientemente de su tecnologia. Las
metodologias deben incorporar mejores
practicas de la industria.

Cuando se suscriban contratos con terceras
partes bajo la figura de "obra creada por
encargo”, cuyo alcance incluya el desarrollo
de elementos de software, el autor o autores
de la obra deben transferir a la institucion
los derechos patrimoniales sobre los
productos.

Derechos
patrimoniales
sobre los sistemas
de informacion

LI.SIS.06
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9. PLAN DE COMUNICACIONES
La difusion de los resultados del PETI y del como se pondra en marcha, es
fundamental para lograr que las personas generen confianza en cuanto al origen de
la planeacion tecnoldgica de la entidad para los proximos 3 afios.

Se tiene en cuenta el siguiente modelo para ejecutar el plan de Comunicaciones:

Actividad Tiempo de Metod_qlogla a A quien va

desarrollo utilizar dirigida

Envio del PETI

para Comunicacion

apreciaciones del mediante 30 Enero—-15 Todos los
2 semanas . .

personal correo Febrero 2019 funcionarios

administrativo y electronico

docente

Publicacion del

PETI en pagina 1 Dia Pagina Web 31 enero 2019 Toqlos IO.S

Web de la funcionarios

entidad.

Retinion d? . . . 21 febrero Todos los

contextualizacion 1 dia Reunidn . .

PET 2019 funcionarios
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